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Desbravar. H& 85 anos o Urbano Vitalino Advogados conjuga
esse verbo diariamente, em todas nossas atividades.
Compreendendo os desafios atuais e as tendéncias futuras da
sociedade, conseguimos atender melhor as necessidades e
expectativas dos nossos clientes.

Essa visao se torna ainda mais importante nos dias de hoje, em
que a transformacao digital rapidamente toma conta de nossas
vidas e das rotinas empresariais, trazendo consigo questdes
éticas, novos riscos e inimeras oportunidades. Ser referéncia
em direito digital é fundamental para que nosso escritorio se
mantenha relevante e siga contribuindo para a evolugao do
cenario juridico.

Nesta publicagdo vocé encontrara uma coletdnea de
reportagens, publicadas a partir de 2020, que apresentam
temas relacionados ao ambiente digital. Inteligéncia artificial,
LGPD, seguranca cibernética e open banking, entre outras, sao
novidades que trazem desdobramentos importantes com as
quais teremos de lidar rotineiramente. Portanto, nao deixe de
acompanha-las de perto.

Quase ia esquecendo de me apresentar. Quem escreve essa
mensagem é a robd advogada do escritorio, simbolo da nossa
expedicao pelos mares do mundo digital. Como disse no inicio,
o Urbano Vitalino continua desbravando.

Boa leitura,
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Maior vazamento de dados da histéria do Brasil impoe a
ANPD seu primeiro grande desafio

A amplitude da LGPD

Celebridades tem dados roubados em ciberataque a
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E seguro transferir
dinheiro por
Whatsapp?

O aplicativo passou a permitir transagoes e pagamento de
compras e servicos de forma instantanea. Entenda como usar

de forma segura
LUSUIMDOR

Erica Martin )
acesse aqui

17/05/2020

A partir de agora, os usuarios brasileiros do WhatsApp podem
usar a plataforma para transferir dinheiro para outras pessoas
ou pagar por produtos e servigos instantaneamente, assim
como ocorre com o envio das mensagens. A novidade deixou
o Brasil em polvorosa: somos o primeiro Pais a experimentar
esse servico.

Para utilizar, € necessario acessar a opcao “pagamentos” —
funcao que, gradativamente, esta sendo inserida no aplicativo,
e cadastrar cartoes de crédito e débito de alguns dos bancos
parceiros. Inicialmente, as transacoes serao processadas pela
Cielo e os usuarios s6 poderdao usar cartées com bandeira
Visa e Mastercard, oferecidos pelo Banco do Brasil, Nubank e
Sicredi. O uso do crédito s6 sera permitido para o pagamento
de compras.

Na préatica, toda vez que for fazer uma transacao, o usuario ira
inserir um PIN de 6 digitos fornecido pelo Facebook Pay ou
usar a biometria do celular, para proteger seus dados bancarios.
“Estamos muito animados por disponibilizar os pagamentos
no WhatsApp aos nossos usuarios em todo o Brasil. Facilitar
0 envio e o recebimento de dinheiro ndo poderia ser mais
importante em um momento como esse”, diz Matt Idema,
diretor de Operacdes do WhatsApp.

Seguranca

Mas sera que é realmente seguro usar a plataforma para fazer
transacées financeiras? Francisco Brito Cruz, diretor do Centro
de Pesquisa em Direito e Tecnologia da Internet Lab, explica
que o nivel de seguranca oferecido aos usudrios é bastante
parecido com o praticado pelos concorrentes, ou seja, empresas
que fazem intermediacao de pagamento. “E como se eu fosse &
padaria e usasse a maquininha de cartdao para pagar. Do ponto
de vista de seguranca, o funcionamento € o mesmo”, diz.

Cuidados e iniciativas

Por outro lado, € preciso ficar atento ao uso da nova tecnologia,
principalmente porque existem diversos golpes envolvendo
o WhatsApp. Um dos mais comuns — e bastante conhecido

dos brasileiros — é a clonagem do numero de celulares, com
0 objetivo de pedir dinheiro para a lista de contatos. “Antes
de fazer uma transferéncia, portanto, € importante checar o
contato que recebera o pagamento, para evitar que o dinheiro
seja enviado para a pessoa errada”, alerta Nagib Barakat,
especialista em Direito Empresarial e sécio do Urbano Vitalino
Advogados. Se tiver duvidas, ligue diretamente para a pessoa
ou estabelecimento para o qual ird transferir o dinheiro ou fazer
pagamentos.

N&o é s6 o WhatsApp que tem surfado nessa onda de transacoes
rapidas e instantaneas. Plataformas cada vez mais ageis de
pagamentos tém ganhado evidéncia no Brasil. O proprio Banco
Central desenvolveu o sistema Pix que sera lancado ainda este
ano e permitira transferéncias bancéarias em segundos. Por isso,
o usuario deve ter cautela ao fazer qualquer tipo de transacao
por meio de plataformas pela internet — seja ela qual for. “No
momento de incorporar os dados do cartao no celular, ele deve
ter a certeza de que nao contém virus, por isso, € importante
ter um programa para bloquear qualquer possibilidade de virus
gue podem clonar informacdes financeiras”, conclui Barakat.
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0 bé-a-ba do pagamento por WhatsApp

Para usufruir da modalidade, o interessado devera acessar
o menu de pagamentos e cadastrar seus cartdes. Para
transferéncia so sera possivel usar o débito;

Pessoas fisicas podem fazer até 20 transagoes por dia, sendo
que cada uma delas ndo pode ultrapassar o valor de R$ 1.000.
N&o ha limites para as empresas.

A modalidade de crédito sé sera disponivel para pagar compras;

A empresa que usar a plataforma precisara arcar com uma taxa
de 3,99% por transacao, ja as pessoas fisicas ndo pagam taxas.

Somente transagdes dentro do Brasil e na moeda local sao
autorizadas.
Fonte: WhatsApp


https://www.consumidormoderno.com.br/2020/06/17/seguro-dinheiro-whatsapp/
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LGPD pode

alterar modo de lidar
com a privacidade
na internet

A LGPD vai impor regras na forma como as empresas por tras
de sites, aplicativos e redes sociais poderdo reter ou utilizar as
informacdes dos usuarios

GAZETA DE S.PAULO

acesse aqui

Aline
28/08/2020

Apds varios adiamentos, a LGPD (Lei Geral de Protecao de
Dados Pessoais) deve entrar em vigor nos proximos dias. Na
ultima terca-feira (26), o Senado derrubou a tentativa de
postergar a implementacao das novas regras e agora so
depende da sancao do presidente Jair Bolsonaro (sem partido)
para a lei comecar a valer. Entre as mudancas votadas na ultima
semana pelo Senado, ficou definido que as penalidades pelo
descumprimento da norma sé passardo a ser aplicadas em
agosto de 2021.

Inspirada em um modelo europeu, a LGPD vai impor regras na
forma como as empresas por tras de sites, aplicativos e redes
sociais poderao reter ou utilizar as informacdes dos usuérios,
tanto de pessoas juridicas quanto fisicas no setor publico
e no setor privado. Os usuarios poderao solicitar o acesso
aos seus dados, além de ter a possibilidade de pedirem que
informacdes sejam corrigidas ou excluidas. As empresas que
nao respeitarem poderdo ser multadas em até R$ 50 milhdes.
Para especialistas, a lei vai impactar no modo como lidamos
com o uso de dados pessoais e com a privacidade na internet.

“A relacao com o consumidor, com os titulares de dados, hoje
tem que ser bem mais transparente. Entao, eu acredito que vai
haver uma mudanca na forma das empresas atuarem neste
sentido. Nao é s6 uma questao de adequacao, burocratica, mas
tem que ter mesmo uma mudanca de cultura, especialmente,
na criacdo de novos produtos e novos servigos, de forma que
o consumidor tenha mais poder sobre estes dados”, analisa
a advogada Cecilia Choeri, sécia de Chediak Advogados e
especialista em protegao de dados.

Para o advogado Hermes de Assis, especialista em Direito
Digital pelo escritério Urbano Vitalino, com a nova norma os
brasileiros poderdo compreender melhor a importancia da
privacidade. “O que a lei vai impactar agora € isso, toda uma
cultura da gente entender qual a importancia de um dado
pessoal, da nossa privacidade, quanto vale preservar isso e
para o mercado tem uma revolucdo de politicas praticas, de
forma de comportamento”, acredita Hermes.

Fiscalizacao

0 6rgao que ira fiscalizar e editar normas previstas na LGPD sera
a Autoridade Nacional de Protecao de Dados (ANPD). Na ultima
quinta-feira (27), Bolsonaro aprovou a estrutura dos cargos em
comissao e de funcoes da ANPD, que ainda nao teve diretoria
constituida pelo governo federal. A autoridade sera um 6rgao
da Presidéncia da Republica, com 36 cargos, o que tem gerado
criticas.“E a critica tem razao de ser, porque a expectativa, como
acontece em todos os outros paises, que tem ja uma lei de
protecao de dados, é que se tenha uma agéncia independente
tratando deste assunto. Até porque, na pratica, vamos imaginar,
estando dentro da presidéncia a ANPD vai ter que regular e
fiscalizar os proprios érgdos da administragao publica, que nao
seria de uma forma independente porque ela é tao vinculada ao
Executivo quanto esses outros 6rgaos. Entdo af eu acho que a
gente pode ter algum conflito, especificamente, nessa questao
de regulagado de outros 6rgaos publicos”, salienta Cecilia.


https://www.gazetasp.com.br/brasil/2020/08/1075052-lgpd-pode-alterar-modo-de-lidar-com-a-privacidade-na-internet.html
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Com sancao da LGPD,
muitas obrigacoes ja
estao valendo

JBinside

Redacao nline
18/09/2020 acesse aqui

O presidente Jair Bolsonaro sancionou nesta quinta-feira, 17, o
Projeto de Lei de Conversao (PLV) 34/2020, originado da Medida
Provisdria (MP) n° 959/2020, que determina a entrada em
vigor da maior parte da Lei Geral de Protecao de Dados (LGPD)
que disciplina o tratamento de dados pessoais manuseados
por pessoas fisicas ou juridicas, publicas ou privadas. Sem a
mudanca de data reivindicadas por algumas entidades, os
artigos da LGPD passam a valer a partir de agora.

Permanecera sem eficacia os artigos da lei geral sobre
sancdes administrativas para quem desrespeitar as regras de
tratamento de dados pessoais, pois inclusive nao foi criada a
ANPD —Agencia Nacional de Protecao de Dados. Por forca da
Lei 14.010/20, as sangdes entram em vigor a partir de 1° de
agosto de 2021.

Segundo Gustavo Artese, da Viseu Advogados, as empresas,
no entanto, devem cumprir obrigagdes como coleta,
armazenamento e o uso dos dados pessoais, pois segundo o
artigo 18 da LGPD “o titular dos dados pessoais tem direito a
obter do controlador, em relacao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao.

Ele alerta que “o titular dos dados pessoais tem o direito de
peticionar em relacao aos seus dados contra o controlador
perante a autoridade nacional”. O direito o também podera ser
exercido perante os organismos de defesa do consumidor.

Acesse aqui

De acordo com a LGPD, “as hipoteses de violagao do direito
do titular no ambito das relacdes de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislacao
pertinente”.

Hermes de Assis, especialista em Direito Digital pelo escritério
Urbano Vitalino, explica, que o impacto da nova legislagao
esta relacionado aos acordos firmados entre empresas e seus
usuarios para utilizacdo de dados pessoais. Seja ao entrar em
sua conta do Google, navegar pelo Facebook ou publicar no
Instagram, o usudrio “alimenta” os bancos de dados dessas
empresas com suas informacdes de navegacao. Todas as
marcas que armazenam e analisam dados fornecidos por seus
consumidores deverao ser transparentes sobre a finalidade
deste uso.

LEI' GERAL

“DE PROTECAO
_DEDADOS =

“Todos serao afetados. Todas as pessoas poderao invocar a
protecao da lei, e nas relagoes sociais a aplicacao da LGPD
apenas nao sera considerada em raras ocasides, como, por
exemplo, em relagao ao tratamento de dados pessoais por
pessoa natural para fins particulares e ndao econdémicos, o
tratamento para finalidades jornalisticas, para fins de seguranca
publica ou defesa nacional, entre outros poucos exemplos.”

Nao basta estar em compliance,
é preciso provar

Com o sancionamento da LGPD as empresas e 6rgaos publicos
terdo que deixar claro para todos os titulares de dados de que
forma seré feita a coleta, o armazenamento e o uso dos dados
pessoais. Caso a lei seja desrespeitada, as empresas serdao
advertidas e a partir de agosto de 2021 poderao ser multadas.
As punicoes podem chegar a 2% do faturamento ou até R$ 50
milhoes.

Rafael Sampaio, country manager da EtekNovaRed, explica que
um ponto importante que precisa ser levado em consideracao
pelas organizacdes € que nao basta estar em compliance com a
lei, agora, as empresas terao que comprovar isso.

Assessment

“Por dois anos, o mercado ouviu falar sobre a implementacao
da LGPD, mas sem data definida para a lei entrar em vigor. Na
tentativa de se adequarem, muitas companhias investiram em
assessment e contrataram consultorias e escritérios juridicos
para entenderem as informacgdes que circulavam dentro das
empresas. Porém, o resultado do trabalho do assessment sao
varias planilhas que acabam indo para as gavetas ou ficando
escondidas nos arquivos do computador. O assessment
¢ importante, mas isolado ele ndo resolve o problema da
operacao”, explica o especialista.

De acordo com o executivo, o ideal é que as empresas contem
com o apoio de solugdes tecnoldgicas para atender a operacao
do dia a dia da lei. “Sem o uso da tecnologia certa, as empresas
vao continuar patinando para ficarem em compliance com a
LGPD”, acrescenta Sampaio.


https://tiinside.com.br/18/09/2020/com-sancao-da-lgpd-muitas-obrigacoes-ja-estao-valendo/


Outras obrigacoes

Fabio Pereira, especialista em protecdo de dados do Veirano
Advogados, esclarece que “a LGPD tera grande impacto nas
relacdes comerciais e de consumo, principalmente diante da
tendéncia de tratamento de dados pessoais de consumidores
com a finalidade de tragar seu perfil. Para empresas com bases
de dados ja consolidadas, podera haver necessidade de se
buscar o reconsentimento. Em caso negativo, & possivel que
seu uso seja questionado.”, explica o advogado.

“E comum que as empresas tenham bases de dados sem
reconhecer suas procedéncias, algo inviavel a partir da
implementagao da lei. Uma opgao seria segregar as bases
e buscar a origem de todas as informagoes. Também podem
utilizd-las com base em outros fundamentos legais, como
legitimo interesse por exemplo, mas isso pode acabar abrindo
brechas para futuros questionamentos. As bases existentes
ainda serao reguladas pela Autoridade Nacional”, completa.

Pereira cita também outras obrigacées que ja estao valendo,
como a necessidade de nomeagao de um DPO —Data Protection
Officer (DPO), um profissional encarregado da protecao de
dados, cuja identidade deve ser divulgada publicamente,
junto com suas informagoes de contato. A obrigatoriedade se
estabelece em trés casos: quando o tratamento for efetuado
por uma autoridade ou um organismo publico, excetuando os
tribunais no exercicio da sua funcao jurisdicional; quando as
atividades do responsavel pelo tratamento ou do subcontratante
consistam em operagdes que exijam um controle regular

e sistematico dos titulares dos dados em grande escala, e
quando as atividades principais consistam em operacoes de
tratamento em grande escala de categorias especiais de dados,
como condenacdes ou delitos criminais.

Também traz a obrigacdo de preparar relatérios de impacto
a protecdo de dados, com o objetivo de mitigar riscos. O
documento, de total responsabilidade do controlador, registra
as atividades que envolvam o tratamento de dados pessoais
e que podem gerar ameagas aos direitos fundamentais. Nele,
estao contidos os processos de responsabilidades que a
empresa passa a assumir diante da agao. Serve como base para
o cumprimento de varios principios da LGPD, como finalidade,
transparéncia, adequagao, seguranca, entre outros.

Inclui ainda a obrigacao de responder imediatamente aos
pedidos de titulares a confirmacao do tratamento e acesso a
dados e, em 15 dias, fornecer declaracdo completa que indique
a origem dos dados, os critérios utilizados e a finalidade do
tratamento.

Pereira ressalta que para garantir o direito exigidos por lei,
as empresas devem dar prioridade para a manutencao de
canais transparentes de contato com usuarios para atender
as suas demandas, assim como as da futura Agéncia Nacional
de Protecao de Dados (ANPD). As medidas valem para redes
sociais, sites de internet, setor de varejo, setor de saude,
bancario, e qualquer tipo servico que colete dados pessoais.




2020 04

Contratos inteligentes:
robos aceleram
processos de comprae
venda

ChiEistians Sabral Nigalhas

15/10/2020 acesse aqui

Christiano Sobral é Diretor-executivo do escritorio
Urbano Vitalino Advogados, especializado em
marketing, economia e negocios.

Hora do almoco. Vocé se senta para repousar sob a sombra de
uma arvore num gostoso dia de inicio de primavera, abre sua
rede social preferida e la esta o antncio do carro dos sonhos.

Quase sem pensar vocé acessa a publicidade que lhe leva a
uma demonstragao virtual do veiculo, levando a decidir pela
compra. Com um Unico click vocé informa sua decisao e recebe
do algoritmo a confirmagao do crédito e a indicacao de qual dia
e lugar vocé ira receber seu bem.

No referidodiavocévaiao localindicado e, por meio do aplicativo,
vocé abre a porta e, l& dentro, estao todos os documentos e
um manual eletrénico que lhe informar intuitivamente tudo que
vocé precisa saber sobre a maquina. Vocé aperta o botao de
start e sai dirigindo e curtindo toda a dopamina gerada pelo
brinquedo novo.

Primeiro isso ndao € sonho. No YouTube vocé encontra o video
de um brasileiro, que mora em Chicago, registrando todos os

passos da compra de um Tesla. Todo esse percurso, desde
a contratacdo da rede social pelo fabricante do veiculo até a
entrega do produto, passou por Contratos Inteligentes fechados
por algoritmos, sem intervencao humana.

Um cédigo da Tesla contratou o da Rede Social, acordando
pagar x se o anuncio fosse exibido e mais x caso fosse clicado. O
algoritmo da rede realizou a tarefa no momento e com o usudrio
de maior chance de sucesso, gerando créditos para ele contra o
sistema da montadora. Um contrato valido dentro do que prevé
o Cdédigo Civil brasileiro celebrado sem intervencdo humana.

O comprador, ao navegar no sistema da montadora e escolher
como queria seu veiculo, levou ao sistema da empresa a
vasculhar suas concessionarias e estoques atras do produto
desejado. Nao encontrando, ordenou a producao e, por tras
desta ordem, programas de compras fecharam pedidos
com fornecedores para serem pagos na entrada dos itens na
esteira de producao. Quando da entrega o mesmo sistema
automaticamente reconhece o evento e disparando o processo
de pagamento ao fornecedor.

A fabrica, povoada de robos, executa a montagem do carro e
comunica a disponibilidade ao novo proprietario e contrata,
também de forma automatica, o responsavel pelo transporte.
Este levaaveiculo até um endereco e o deposita l&, confirmando
por dados do GPS a conclusao de sua tarefa.

O feliz dono de um Tesla novo vai até o local e, reconhecendo
o felizardo pela posse do smartphone com autorizacao, o
algoritmo abre a porta e conclui um contrato quase totalmente
executado por programacao.

A beleza deste modelo esta no fato de ser iniciado e concluido,
em varios pontos, sem se quer a presenga de um ser humano.
Uma modalidade onde os sujeitos de direito (que até entdo
podemos definir como pessoas fisicas ou juridicas, a quem se
pode imputar direitos e obrigagdes através da lei), em esséncia,
sao algoritmos.

Cada vez mais conviveremos com relacées contratuais onde,
do outro lado, ou de ambos os lados, estdo maquinas, codigos,
programas. Parte da nova realidade do mundo conectado que
sera cada vez mais absorvida pelas regras do direito dentro do
chamado Direito Digital (ou Eletrdnico).



https://www.migalhas.com.br/depeso/334868/contratos-inteligentes--robos-aceleram-processos-de-compra-e-venda
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Direitos fundamentais
no mundo digital

ESTADAO rif

acesse aqui

Christiano Sobral
26/10/2020

Christiano Sobral, diretor-executivo do escritério
Urbano Vitalino Advogados.

Quando pensamos em direito fundamental, somos remetidos
a ideia de que sao decorréncias do simples fato de que somos
seres humanos, nao conseguimos perceber que o que esta
ai é resultado de conquistas realizadas ao longo dos anos.
Direitos simples, como o de propriedade, ndao sao naturais ao
homem, nascendo de reflexos histéricos que resultaram na sua
consolidacao em principais normativos.

Na verdade, em sociedades de base constitucional como a
nossa, os direitos fundamentais sao ferramentas de freio
ao Estado. Formas de evitar que as instituicdes se excedam
em relacao as pessoas. Exatamente por isso que, para
serem oponiveis e verdadeiros, precisam estar presente na
Constituicao —enquanto lei maxima; nao sendo e nem tendo os
mesmos valores e pesos em todos o0s paises.

Dentre varios destes exemplos de direitos, encontra-se a
Liberdade de Expressdo, que € muito mais valorizada por
documentos e cortes constitucionais como a norte americana
gque em outras como a alema. Este é um dos direitos que possui
maior valia e aplicabilidade no meio digital.

Nossa constituicao nos garante essa liberdade, incluindo no rol
dos direitos e garantias fundamentais o da “livre a manifestacao
do pensamento”. Mas isso significa que eu realmente possa
manifestar o que quer que eu queira nas redes sociais? Tenho
realmente essa garantia e protegao legal baseada na lei maxima
do nosso pais?

Na verdade, nao. Os direitos fundamentais nao podem ser
vistos como entes isolados de garantia e precisam conviver
com a ponderacao relativa a forca e importancia de outros
direitos de mesmo nivel. A livre manifestagao de pensamento
precisa limitar-se frente a protecao que garante que “ninguém
sera submetido (...) a tratamento desumano ou degradante”.
Uma colocagao em rede social que fira esta segunda protecao,
podera sim ser alvo de acao restritiva do Estado.

Todo direito fundamental precisa ser visto como parte de um
sistema dentro do ordenamento, funcionando como principios
ponderavel e que pode ser legalmente tolhido. Basta lembrar
das leis que restringiram nossa “livre (...) locomocao” durante o
periodo da pandemia de COVID-19.

Por isso, ao expressar suas ideias, lembre-se que também
sao direitos fundamentais a igualdade de géneros, o direito de
resposta, a inviolabilidade da intimidade, a honra e imagem
da pessoa, o sigilo de correspondéncia, o acesso a informacao,
a livre associacao, a propriedade (que inclui a propriedade
intelectual), dentre outros. Ou seja, vocé é livre para expressar
0 que quiser na rede mundial de computadores, mas nao esta
isento das responsabilidades frente aos direitos dos outros.


https://www.urbanovitalino.com.br/direitos-fundamentais-no-mundo-digital/
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O domicilio digital e
seus impactos

Talvez, com o Supremo reconhecendo o domicilio digital, seja
possivel buscar meios para ampliar o conceito e proteger a
privacidade

Valor

acesse aqui

Christiano Sobral
07/01/2021

Christiano Sobral é diretor executivo do escritorio
Urbano Vitalino Advogados e idealizador do projeto
Carol.

Neste momento, estd em analise nas Cortes superiores
de vaérios paises, incluindo o Brasil, o reconhecimento do
domicilio digital o que, na pratica, significa estender a protecao
constitucional dada a residéncias e escritérios também aos
aparelhos eletrénicos.

Quando o domicilio digital se torna protegido, o que se
protege € a privacidade das pessoas, afinal, hoje em dia sao
nos computadores e smartphones que se desenrolam o mais
intimo da vida pessoal. E nesta linha que caminha a tese,
atualmente em discussao no Supremo Tribunal Federal (STF),
por meio do Recurso Extraordinario ARE 1042075. Aparelhos,
como esse que possivelmente vocé esta usando para ler este
artigo, trazem aspectos muito mais intimos e delicados do que,
provavelmente, os existentes em seu lar.

Talvez, com o Supremo reconhecendo o domicilio digital, seja
possivel buscar meios para ampliar o conceito e proteger a
privacidade

A questdo analisada pelo Supremo tera repercussao geral e
trata do acesso a dados pessoais, agenda telefonica e outros
registros encontrados em celulares confiscados em operacao
policial, mas sob o qual nao havia autorizacao judicial para
utilizad-los. O recurso contesta a validade das informacoes
& encontradas como prova, baseando-se na protecdo
constitucional a informacao telefonica; porém é mais profundo
0 que precisa ser entendido e protegido.

O problema é que a protecao atual, regulada em lei, refere-se a
uma época na qual existia apenas a telefonia e os registros de
ligagao, nao abrangendo dados. Entretanto, hoje, a relagao dos
brasileiros com os seus aparelhos é totalmente diferente. Além
de chamadas, armazena fotos, muitas delas intimas, contratos,
senhas, extratos bancéarios e até histérico de batimentos
cardiacos. O celular sabe por onde seus usuarios transitam e
a frequéncia e permanéncia nos locais. Registra os sites mais

visitados, as pessoas com quem se relacionam e a regularidade
desses contatos.

A protecdo aos dados pessoais e ao domicilio ndo deve ser
encarada como um meio de isencao de responsabilidade legal
por atos ilicitos, mas o acesso a tantas informacdes sobre um
cidadao precisa ser, em qualquer hipotese, preservado. Com
esta mudanca, o requerimento judicial serd necessario para ter
acesso aos aparelhos eletrénicos, da mesma forma que fariam
para investigar uma residéncia ou escritério.

As consequéncias de reconhecer que um equipamento é parte
de um domicilio vai permitir que o proprietario dé, ou nao,
acesso ao seu conteldo com maior protecdo e amparo legal.
Com isso, mesmo diante de um pedido judicial, provavelmente
podera limitar, dado o objetivo da averiguagao, quais partes
permite acesso; bem como o tempo de acesso. Dessa maneira,
caso 0 equipamento seja encontrado e tomado durante
uma investigacao, o individuo ndo sera vitima de um acesso
irrestrito e nem tera questoes pessoais expostas de maneira
desnecessaria.

Porém o efeito ndo pararia por ai. Qualquer invasdo nao
aprovada, além da protecao de outras leis como o Marco
Regulatério da Internet e a LGPD, teria agora uma cobertura
propria de um direito fundamental, sinalizando ainda mais a
importancia e necessidade de proteger os dados e a vida digital.
Este € um passo importante, mas podera nao ser o suficiente
em virtude de novos avancos.

Nos preocupamos com a quantidade de dados que os celulares
carregam, sem observar a proximidade e o fortalecimento
da internet das coisas e suas consequéncias. Afinal, ela
possibilitara, por meio de tecnologias simples, que terceiros
saibam quais bens as pessoas possuem em sua casa e com que
frequéncia sdo usados, por exemplo.

Talvez, com o Supremo reconhecendo o domicilio digital, seja
possivel buscar meios para ampliar o conceito e proteger a
privacidade. Deter o avanco tecnolégico é impossivel, mas
conter os efeitos negativos deste avanco é necessario. Mediante
o reconhecimento do domicilio digital, temos um provavel
primeiro passo.

Até o momento o relator, ministro Alexandre de Moraes,
posiciona-se contrario a tese do domicilio digital, a partir do
seguinte voto: “E licita a prova obtida pela autoridade policial,
sem autorizagao judicial, mediante acesso a registro telefonico
ou agenda de contatos de celular apreendido ato continuo no
local do crime atribuido ao acusado, ndo configurando esse
acesso ofensa ao sigilo das comunicacdes, a intimidade ou a
privacidade do individuo (CF, art. 5°, incisos X e XII)”.

A colocagao de Moraes foi confrontada pelos votos dos ministros
Gilmar Mendes e Edson Fachin, que defendem a seguinte tese:

“0O acesso a registro telefénico, agenda de contatos e demais
dados contidos em aparelhos celulares apreendidos no local do
crime, atribuido ao acusado, depende de prévia decisao judicial
quejustifiqgue, com base em elementos concretos, anecessidade
e aadequacao da medida e delimite a sua abrangéncia a luz dos
direitos fundamentais a intimidade, a privacidade e ao sigilo
das comunicagoes e dados dos individuos (CF, art. 5°, X e XX)”.
Em novembro o ministro Alexandre de Moraes pediu vistas. Por
enquanto, resta a duvida se sera possivel dar um préoximo passo
para maior protecao aos bens do individuo, aos dados e as vidas
privadas.


http://www.urbanovitalino.com.br/midiasocial/especial_07._11_jornal_valor_economico_onlone.pdf
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Maior vazamento de
dados da historia do
Brasil impoe a ANPD
seu primeiro grande
desafio

Na comemoracao do dia internacional da protecao de dados
o Brasil se depara com o maior vazamento de dados pessoais
de sua histdria, direcionando os holofotes da situacdo para a
atuacao da Autoridade Nacional.

[ ]
Ataide Filho Souza Nunes Mgalhas

28/01/2021 acesse aqui

Ataide Filipe Souza Nunes Advogado do escritorio
Urbano Vitalino Advogados. Especialista em Direito
Digital pela Fundacdo Escola Superior do Ministério
Publico e em Direito Civil e Processual Civil pela
Faculdade Estacio de Sa.

O dia 28 de Janeiro foi a data escolhida pelo Comité de
Ministros do Conselho da Europa (CE) para celebrar o DIA
INTERNACIONAL DA PROTEQAO DE DADOS PESSOAIS e assim
engajar o mundo em discussdes que deveriam rememorar e
debater a relevancia da privacidade na internet.

Para o Brasil, especialmente, o dia 28 de janeiro de 2021 se
tornou ainda mais emblematico, mas infelizmente nao em
razao da ainda recente entrada em vigor da tao aguardada Lei
Geral de Protecao de Dados que ocorreu em 18 de setembro
de 2020, ou, em virtude das ainda mais recentes nomeacoes
dos membros do Conselho Diretor da Autoridade Nacional de
Protecao de Dados (ANPD), ocorridas em 6 de novembro de
2020.

A data em 2021 em verdade sera lembrada pela ocorréncia do
que, para muitos, ja é considerado o maior vazamento de dados
da histéria do pais. Se porventura vocé foi pego de surpresa
com essa noticia, fique ciente que, provavelmente, € muito
possivel que neste momento os seus dados pessoais, de seus
familiares, de amigos e conhecidos estejam sendo manipulados
por usuarios mal-intencionados, para dizer o minimo.

Para se ter ideia da proporgao deste incidente de seguranga, 0s
especialistas asseveram que o impacto do aludido vazamento é
tdo catastréfico que os efeitos podem perdurar por anos.

0O megavazamento de dados, como ja é chamado pela midia,

foi identificado pelo DFNDR LAB, laboratério especializado em
seguranca digital da PSafe, ainda em 19 de janeiro de 2021,
mas apenas ganhou repercussao nos ultimos dias. Os detalhes
do incidente ainda sao relativamente desencontrados, mas as
informacdes preliminares sao de que cerca de 223 milhdes de
pessoas tiveram dados pessoais como nomes, CPFs e datas de
nascimento expostos gratuitamente em um forum da internet.

Entretanto, ha relatos de que os referidos dados estariam
conectados a uma outra base ainda mais comprometedora,
que incluiria fotos, numeros de telefone, enderecos, e-mails,
salarios, scores de crédito, declaragoes de imposto de renda,
além de informacodes relativas a empresas e veiculos, entre
muitas outras.

Isto é, o incidente envolve dois vazamentos.

O primeiro vazamento, referente a nomes, CPFs e datas
de nascimento, até entao estava disponivel gratuitamente
para download em um conhecido férum na internet. Ja as
informagdes do segundo vazamento, no entanto, apenas
podiam ser acessadas mediante o pagamento de bitcoins, que
variavam de acordo com a quantidade de dados efetivamente
comprados.

A pratica € comum entre os cibercriminosos, que costumam
disponibilizar gratuitamente parte da base de dados obtida
ilegalmente para demonstrar sua veracidade e, assim, apds
conquistar a confianca do interessado, lucrar em cima dos
dados mais delicados.

Nao bastasse a gravidade da situacao, as autoridades brasileiras
ainda nao conseguem afirmar qual seria a origem do vazamento,
muito embora tenham sido reportados a existéncia de indicios
de que as informacoes, supostamente, seriam oriundas da
base de dados da Serasa Experian, que, por sua vez, nega
veementemente qualquer violagao em sua base de dados.

O art. 48 da LGPD dispde que, na hipétese de ocorréncia de
incidente de seguranga com capacidade de acarretar risco
ou dano relevante aos envolvidos, deveria o controlador
comunicar o fato a Autoridade Nacional e aos titulares. Todavia,
0 que se observa até o momento é que, aparentemente, nem o
possivel controlador acionou a Autoridade Nacional -seja em
decorréncia do fato de que ele ainda nao identificou a falha de
seguranga em seu sistema, seja por uma tentativa de ocultar
sua responsabilidade -, nem muito menos iniciou contato com
os possiveis titulares prejudicados.

Ainda no mesmo dispositivo, 0 §1° prevé que essa comunicagao
deveria ocorrer em prazo razoavel, devendo mencionar:

I - a descricdo da natureza dos dados pessoais afetados;
II - as informacdes sobre os titulares envolvidos;

III - aindicacao das medidas técnicas e de seguranca utilizadas
para a protecao dos dados, observados os segredos comercial
e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter
sido imediata; e

VI - as medidas que foram ou que serao adotadas para reverter
ou mitigar os efeitos do prejuizo.


https://bit.ly/3cnNU0v

Seguramente o controlador responsavel se valera da protecao
salvaguardada no inciso V do supramencionado comando
legal, de modo que incumbira a Autoridade Nacional analisar a
pertinéncia da justificativa.

Certamente a ANPD nao esperava um problema de tamanha
magnitude em uma data como essa, mas a situagao é relevante
nao apenas para, mais uma vez, reiterar a importancia do
aprofundamento no tema mas, sobretudo, para analisar a
atuacao da Autoridade Nacional de Protecdo de Dados naquilo
que pode ser seu primeiro grande desafio.

O planejamento de 2021 da ANPD que vinha sendo
publicizado até entdo era o de que, por enquanto, ela se
manteria basicamente focada na criagao de metodologias, de
regulamentagao de sangoes e de elaboracédo de seu regimento
interno, mas a circunstancia pode acabar acelerando a sua
atuacao de cunho investigativo e fiscalizador.

Alids, ndao é demais rememorar que além de competéncia
fiscalizadora, sancionadora e normativa, ela também

desempenha fungao de zelar pela protecao dos dados pessoais.

Em que pese os quadros da ANPD ainda se encontrarem em

formacao, tendo em vista a gravidade do cenério relatado,

espera-se que ela desempenhe papel de protagonismo
na conducdo da investigagao e na elaboragao do plano de
contingéncia, podendo também atuar de forma cooperativa
com outros 6rgaos reguladores, se for o caso.

Vale frisar que, ndao obstante as sancoes previstas na LGPD
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sO possam ser aplicadas a partir de 1° de agosto de 2021,
entre elas a de multa que pode atingir a monta de até R$
50.000.000,00 (cinquenta milhdes de reais) por infracao e a
suspensao ou proibicdo do exercicio das atividades do culpado,
a empresa responsavel pelo vazamento certamente podera ser
penalizada com base em outras leis, mormente pelo Cédigo de
Defesa do Consumidor e pelo proprio Codigo Civil.

Considerando que o momento por enquanto é de incerteza, o
mais prudente é que os consumidores aproveitem a situacao
para reformular todas as suas senhas e passem a adotar
postura de permanente cautela e vigilancia, em especial
para movimentagdes financeiras em suas contas ou em seus
cartoes de crédito. Vale ficar atento até mesmo para conversas
de aplicativos/redes sociais ou para e-mails de pessoas
conhecidas, pois a extensao do vazamento pode ter permitido
que cibercriminosos se apropriem de contas de terceiros.

A protecdo de dados j& € um componente essencial para a
defesa de toda a sociedade e a criacao da LGPD foi um avango
inquestionavel para esse processo de salvaguarda, mas a sua
implementacao esta diretamente condicionada a existéncia de
uma Autoridade Nacional que esteja devidamente amparada
por uma estrutura que lhe imbua de capacidade de investigacao.

A sociedade brasileira seguramente anseia que esse episédio
sirva para demonstrar até onde vai a forca da Autoridade
Nacional que recebemos.
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A amplitude da LGPD
ESTADAO #f,

28/01/2021 acesse aqui

Christiano Sobral, diretor-executivo do escritorio
Urbano Vitalino Advogados.

Uma nova lei entra em vigor e as pessoas demoram um pouco
paraentenderaté que ponto serdo atingidas. Em geral é possivel
entender vagamente seu objetivo e intuir quais segmentos
da economia serao os mais alcangados, mas facilmente os
detalhes passam despercebidos. Isso nao sera diferente em
relacao a lei de protegao de dados que acabou de entrar em
vigor.

Como tratada de dados, ndo vem automatico que a todos
0s momentos, em todos os segmentos, sdo capturadas,
armazenadas e processadas informacdes que estdao cobertas
pela nova lei. Parece que é algo do mundo dos bits e escapa a
lembranca que, a folha com as informacdes médicas, endereco,
nimero de documentos e nome completo / de uma proposta
de seguro de vida, ainda que fisica, traz dados pessoais e
sensiveis; consistindo em vazamento de dados se alguém levar
inadvertidamente para guardar em casa, ou mesmo se forem
amassadas e jogadas no lixo.

Boa parte das falhas que serao recorrentes entre as empresas
terdo origem na falta de cultura da informacdo, da nao
compreensao do contato com dados protegidos pela lei no dia a
dia das operacgdes; sendo um exemplo as instituicoes de ensino
em geral. Basta analisar as suas redes sociais.

Quase invariavelmente vocé encontrara imagem de menores
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de treze anos exibidas &, em momentos como festivais,
competicoes, realizagao de atividades escolares, ou
simplesmente em captura de tela durante uma video aula.
O ponto em questao é: houve a autorizagao inequivoca dos
responsaveis para que a imagem dos filhos estivessem ali? E
quanto a foto com nome completo que aparece nas capturas
imagens de aula remota?

Na verdade, sequer a maioria das pessoas lembra que as fotos
sao dados pessoais, pois sao capazes de distinguir e identificar.
Por isso nao ha oposicdes a sede e captura de iris, ou da propria
biometria, apenas para ter acesso a determinados condominios,
por exemplo.

Todos que conduzem ou atuam no mundo dos negécios,
precisardo investir em se aculturar nesta nova realidade. Nao
bastard apenas adequar-se ao que é exigido pela nova lei,
mas sim incorporar cada um dos seus principios; repensando
fluxos, formas, servigos e produtos para atender a exigéncia
por protegao que a lei estabelece para qualquer tratamento de
dados pessoais.

Por isso nao espere ser cobrado judicialmente por faltas que
vocé ainda nao percebe que estd cometendo. Antecipe-se e
adeque-se aesta nova realidade. Ela é reflexo de um movimento
mundial que foi repetido aqui especialmente na LGPD.



https://www.urbanovitalino.com.br/a-amplitude-da-lgpd/
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Celebridades tém
dados roubados

em ciberataque a
escritorio de advocacia

itforum

EGIESS SIE RN ClILIR

Guilherme Gueiros
20/05/2020

Guilherme Gueiros é advogado criminalista e socio do
Urbano Vitalino Advogados

De acordo com a Info-Security Magazine, criminosos
cibernéticos roubaram 756 gigabytes de dados sigilosos
do escritério de advocacia novaiorquino Grubman, Shire,
Meiselas & Sacks, que incluem contratos, nimeros de telefone,
enderecos de e-mail, correspondéncias pessoais e termos
de confidencialidade de diversas celebridades no ramo do
entretenimento.

O escritério, que tem com clientes nomes de peso como
Madonna, Elton John, Lady Gaga, Drake e LeBron James, além
de empresas como Facebook, Sony e HBO, teve seu banco de
dados invadido por hackers que exigiram, inicialmente, US$21
milhoes (R$122,9 milhdes) em bitcoins para nao divulgar os
arquivos na internet.

Segundo o New York Post, o caso esta sendo investigado pela
Policia Federal americana — FBI. J& se sabe, no entanto, que
o ataque foi realizado por meio de um virus que ja fez vitimas
como Brooks International, Kenneth Cole e Travelex, tendo
esta Ultima desembolsado US$2,3 milhdes para recuperar os
arquivos roubados.

Este tipo de programa malicioso, conhecido por Ransomware,
normalmente se reveste de um anexo inofensivo em uma

mensagem de e-mail que, quando executado, invade o
dispositivo informatico (computador, smartphone etc.) e
bloqueia os arquivos encontrados, por meio de criptografia,
impossibilitando o usuario de utiliza-los. A partir de entao, os
criminosos exigem o pagamento de um resgate, normalmente
em criptomoedas, sob a ameaca de apaga-los ou publica-los
na rede.

Como se V&, 0s criminosos, entre outros alvos, tém visado
0s escritorios de advocacia em razao da sensibilidade das
informacoes, protegidas por sigilo profissional, cujo vazamento
pode trazer consequéncias devastadoras aos clientes, o que
torna estas organizagdes mais suscetiveis ao pagamento do
resgate.

No Brasil, o cenario nao € diferente. Tradicionais bancas de
advogados ja foram vitimas deste tipo de golpe, o qual, no mais
das vezes, parte de computadores localizados em outros paises,
redundando em maiores complexidades para investigacoes
policiais.

Sob o enfoque da lei penal brasileira, a invasao de dispositivo
informatico para obter, modificar ou destruir dados e
informacdes configura crime previsto no art. 154-A do Codigo
Penal e o uso posterior para fins de extorsao é delito distinto e
autdbnomo que também deve ser punido.

A Policia Federal mantém em suas superintendéncias Grupos
de Repressdo a Crimes Cibernéticos (GRCC) e, em ambito
estadual, dos 26 estados da federacao, 15 possuem delegacias
especializadas para a investigacao de crimes cibernéticos
(Bahia, Espirito Santo, Goias, Maranhao, Minas Gerais, Mato
Grosso, Para, Pernambuco, Piaui, Parand, Rio de Janeiro, Rio
Grande do Sul, Sergipe, Sao Paulo e Tocantins), além do Distrito
Federal.

Em tempos de pandemia, quando todas as atencbes estao
voltadas para a contencao do Coronavirus, é preciso redobrar o
cuidado com os virus informaticos. Visando a mitigacao de riscos,
os escritorios de advocacia devem investir em tecnologias de
seguranca da informacao, adotar medidas de prevencao (como
a realizacao de backups periddicos, por exemplo) e promover
a conscientizacao de seus colaboradores para uma navegacao
segura na web.

Endossando a campanha educativa lancada pela Interpol
neste més de maio, € preciso “lavar as maos cibernéticas’
(#washyourcyberhands), e, no caso de um ataque, como orienta
a KPMG, investigar a causa, em sua raiz, para se proteger e
prevenir novos ataques.

’



https://bit.ly/2zpN2XY
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‘Conheca seu cliente’
adota tecnologia
durante pandemia
para dar seguranca as
empresas

broadcast

acesse aqui

Bruna Camargo
12/02/2021

Uma conversa presencial, uma entrega de documentos em
papel de uma mao para a outra, uma reuniao longa em sala
fechada. Até o inicio do ano passado essas situacoes seriam
completamente normais nos procedimentos do “conheca seu
cliente”. Porém, desde o inicio da pandemia do novo coronavirus,
0 contato com outras pessoas tornou-se restrito e adaptacdes
precisaram ser feitas. O Broadcast consultou especialistas
e constatou que a pandemia acelerou nao sé6 a digitalizacao
como a implementacao do processo em si, medidas que trazem
seguranga e sobrevivéncia para agueles que devem seguir a
regulamentagao no mercado financeiro.

O principio “conheca seu cliente” (equivalente ao Know Your
Customer, KYC, do inglés) é regulamentado pela Lei 9.613/98,
que dispde sobre a prevencao de crimes no sistema financeiro, e
dalei12.683/12, que tornou a anterior mais rigorosa ao ampliar
0 espectro de reconhecimento de ilicitudes. De modo geral, a
legislacao tem o objetivo de tornar mais eficiente a persecucao
penal dos crimes de lavagem de dinheiro e, conforme Ana
Claudia Utumi, socia-fundadora da Utumi Advogados, esta em
linha com o que se pratica fora do pais.

“Essa lei levou o Brasil ao patamar de economias internacionais

em relacdo ao controle do fluxo financeiro”, afirma Utumi. A
advogada explica que o principio se fortaleceu mundialmente
por pressado dos Estados Unidos, apds os atentados do 11 de
setembro de 2001, e o medo de que dinheiro estivesse sendo
desviado para financiamento do terrorismo. “As empresas
nao podiam mais dizer ‘eu nao sabia’ sobre os recursos que
transitavam. A legislagcao exige que as perguntas sejam feitas
para que se tenha segurancga”, afirma.

Bruno Muzzi, sécio da Urbano Vitalino Advogados e integrante
do time de compliance do escritério, aponta os artigos 9°e
10°da lei de 1998 como essenciais para compreender quais
empresas e procedimentos, respectivamente, estao envolvidos.
“Trata-se de uma politica para entender o cliente e a natureza
da atividade dele, garantir que a fonte de renda é compativel
com a transagao, detectar perfis fraudulentos e avaliar perfis
suspeitos”, explica.

Embora as grandes empresas ja estivessem se dedicando
a implementacao do “conheca seu cliente” nos Ultimos
anos, Muzzi diz que, com a chegada da pandemia, todos os
procedimentos que eram feitos de modo presencial passaram
para o online, mesmo que ainda nao houvesse o devido preparo.
“Havia um plano e ele teve de ser acelerado para sobrevivéncia
da empresa, pois o know your customer nao podia ser uma
trava. Isso em meio a demissées, especialmente em times de
compliance, e com colaboradores em home office aprendendo
a lidar com digitalizacao e automacao fora da estrutura de
trabalho habitual.”

“Todas as relagoes tiveram de ser reinventadas durante
a pandemia”, diz Filipe Pena, presidente da comissao de
compliance e PLD-FT da Associacdo Nacional das Instituicdes
de Crédito, Financiamento e Investimento (Acrefi). Pena pontua
que, durante o ultimo ano, além da agilidade de digitalizagao e
aprimoramento dos processos antifraude, um fato relevante foi
a Circular BCB n°3.978, que dispoe sobre os controles internos
das instituicdes para prevenir a pratica de crimes financeiros.

“Tivemos a necessidade de escalar muito rapido.”

Alguns processos como visitas presenciais aos clientes foram
substituidos por controles alternativos, como entrevistas por
canais remotos, explica Fernando Malta, diretor de riscos
operacionais e compliance do Ital Unibanco. “Nao houve
alteracdes que pudessem comprometer ou fragilizar os
controles e o cumprimento regulatério, uma vez que ja faziamos
uso intensivo de dados e aplicdvamos uma abordagem baseada
no risco”, garante.

Malta conta que o “conhegca seu cliente” vem sendo

continuamente aprimorado pelo banco.

“Seguimos estritamente as normas e mantemos contato préoximo

com os reguladores para identificar as melhores praticas do
mercado e elevar continuamente nossos controles de forma
alinhada as expectativas das autoridades. Os bancos tém um
papel muito importante na prevencao desses crimes.”


https://bit.ly/3ueqAsC

Rodrigo Monteiro, diretor da Associagao Brasileira de
Criptoeconomia (ABCripto), celebra que o nivel de
monitoramento s6 tem aumentado. “Houve um facilitamento
pelo uso de aplicativos e o cuidado com o envio de documentos
foi redobrado. O Brasil pode ter ‘complexo de vira-lata’, mas, em
termos de controle financeiro, somos exemplo para o mundo.”

A diretora de servigos financeiros da Mazars, Janny Castro,
comenta que empresas e instituicdes financeiras investem
em seguranca cibernética para enfrentar e minimizar os riscos
de fraude, mas que as criptomoedas sao um desafio pois
o “conheca seu cliente” poderia ser driblado. “Para adquirir
esse tipo de ativo, ndo é preciso passar por um intermediario
financeiro. Quem entende um pouco mais do assunto compra
diretamente, o que torna complexa a identificacdo do individuo
que esta realizando a operacao”, alerta.

“A area ¢ mal compreendida. Apesar de nao ter as mesmas
regulacoes de bancos, a gente nao s cumpre como exige
mais, pois € um mercado novo”, garante Monteiro. Segundo o
diretor da ABCripto, a grande maioria dos crimes financeiros
envolve dinheiro em papel moeda ou desvios via transacoes em
instituicoes financeiras. “O debate sobre criptomoedas tira o
foco de onde deveria estar.”

Ha gente no mercado financeiro que ja estava um passo a frente.
Carlos Mauricio Nascimento, gerente de compliance da CM
Capital, diz que a corretora faz o processo de forma eletronica
desde 2017, quando foi iniciado. “O potencial cliente passa
por um processo de analise em fontes publicas. Com base no
relatorio é realizada uma analise considerando porte, perfil de
investimento, capacidade financeiras e demais itens relevantes
para tomada de decisdo em iniciar ou ndo um relacionamento”,
explica Nascimento.

O gerente da CM Capital aponta que uma mudanga positiva
e significativa para o “conheca seu cliente” veio em 2019,
com a Instrucdo CVM 617, que resultou em alteragoes dos
critérios para abertura de conta, contribuindo para um melhor
detalhamento das informacdes dos clientes. Atualmente, sete
funcionarios dedicam-se a esse processo de analise de dossiés
na corretora. “E essencial, trazendo protecdo para o cliente,

para a instituicao e para a sociedade.”

A plataforma de criptomoedas e ativos digitais Mercado
Bitcoin também estava preparada, pois ja era uma empresa
completamente digital. O diretor de compliance, Bernardo
Srur, conta que o onboarding utiliza bases publicas, o sistema
de verificacdo de identidade é por meio de uma selfie e a
checagem documental em busca de fraudes é terceirizada. Com
11 colaboradores dedicados a area, logo no inicio da pandemia
a Mercado Bitcoin adotou a postura anywherework. “Tivemos
pouquissimos impactos e problemas.”

O diretor diz que o processo de validacao de informacgdes dos
clientes costuma demorar poucos segundos, mas, quando
necessario, sao sempre refeitas. “Comecamos a fazer o
‘conheca seu cliente’ em 2013 e fomos a primeira exchange a
pedir dados de nossos clientes e fazer verificagao, a primeira a
ter cadastro aceito pelo Coaf. Seguranca institucional, de forma
ampla, é um dos nossos valores”, afirma Srur.

E consenso que as mudancas exigidas pela pandemia foram
positivas para o “conheca seu cliente”. Bruno Muzzi diz que
houve um aumento na periodicidade de atualizacao dos
cadastros e no rigor dos filtros com que se faz a pesquisa, além
de uma oportunidade para fornecedores externos para tratar da
tecnologia e dos tramites legais. Ana Claudia Utumi acrescenta
gue o avango tecnolégico ja vem impactando o controle de
lavagem de dinheiro.

Procurado, o Conselho de Controle de Atividades Financeiras
(Coaf) indicou o documento “Padrdes internacionais de combate
a lavagem de dinheiro e ao financiamento do terrorismo e da
proliferacao”, do Grupo de Acdo Financeira (Gafi), disponivel
online, para empresas e instituicoes que desejarem se
aprofundar no assunto.



Lei dos “crimes
ciberneéeticos” altera
competéncia em caso
de estelionato

S el

Em 27 de maio de 2021 foi sancionadaa Lei 14.155, que, dentre
outras alteracdes, modificou a competéncia para a apuracao do
crime de estelionato (artigo 171 do Codigo Penal), ao prever o
novel §4° para o artigo 70 do Codigo de Processo Penal.

A redacao do novo dispositivo legal institui que “nos crimes
previstos no artigo 171, do Cddigo Penal, quando praticados
mediante depdsito, mediante emissao de cheques sem
suficiente provisao de fundos em poder do sacado ou com o
pagamento frustrado ou mediante transferéncia de valores, a
competéncia sera definida pelo local do domicilio da vitima, e,
em caso de pluralidade de vitimas, a competéncia firmar-se-a
pela prevencao”.

Isso significa que, a partir da publicagao da lei, no dia 28 de
maio de 2021, os crimes de estelionato passaram a ter a
competéncia regida pelo local do domicilio da vitima e ndo mais
pelo local em que se consumou o delito de estelionato ou, se
tentado, onde foi praticado o Ultimo ato de execucao, consoante
o caput do artigo 70 do Codigo de Processo Penal (CPP).

Antes da nova lei, havia uma certa divergéncia jurisprudencial
nos tribunais, pois, para se verificar a competéncia, era preciso
analisar justamente a consumacao do estelionato. Todavia, a
consumagao do delito de estelionato varia, a depender da
forma como a infragao penal é praticada.

No intuito de regular a matéria, o Superior Tribunal de Justica
esclareceu, por meio do informativo 663 de 2020, que, no
caso de estelionato mediante deposito de cheque clonado
ou adulterado, a competéncia era do juizo do local no qual a
vitima mantinha a conta bancéria. J& no caso mais conhecido
de que a vitima faz depodsito ou transferéncia bancaria na conta
do beneficiario da fraude, a competéncia era do juizo em que
estivesse localizada a agéncia bancéaria beneficiaria.

Toda essa divergéncia, entretanto, cai por terra com o novo
§4°, incluido ao artigo 70 do CPP, ante a clara manifestacdo do
legislador de que a competéncia sera regida pelo local em que
a vitima estiver domiciliada.

Vale salientar que, em casos nos quais o fato delitivo tenha

ocorrido antes da nova lei, mas cujo processo penal ainda nao
tenha se iniciado, permanecerda a competéncia nos moldes
fixados pelo STJ.

E que, diante das garantias do juiz natural e daimparcialidade do
julgador, os critérios da competéncia ndo podem ser alterados
apos o fato criminoso, sob pena de se criar tribunais de excecao
(post factum). Nesse sentido, leciona o professor Aury Lopes Jr.:
“o0 nascimento da garantia do juiz natural da-se no momento da
pratica do delito, e ndo no inicio do processo. Nao se podem
manipular os critérios de competéncia e tampouco definir
posteriormente ao fato qual sera o juiz da causa[1]”.

Assim, de acordo com o principio do juiz natural, apenas os
casos de estelionato praticados posteriormente a nova lei terdo
a competéncia regida pelo local de domicilio da vitima.

De outra banda, avistam-se possiveis efeitos colaterais
decorrentes da mudanca no critério de fixacao de competéncia
do estelionato quando se consideram as empresas ou
entidades publicas vitimas de um alto e constante nimero de
fraudes. Citem-se, como exemplo, as fraudes previdenciarias
contra o Instituto Nacional do Seguro Social (INSS) e as
fraudes para obtencao do Seguro Danos Pessoais por Veiculos
Automotores Terrestres (DPVAT), que passou a ser gerido pela
Caixa Economica Federal desde 1° de janeiro de 2021.

Isso porque, uma vez que o domicilio da pessoa juridica é a
sede da empresa, o foro competente serd o mesmo para todos
crimes de estelionato praticados contra a instituicao.

No caso da Caixa Econémica Federal, uma vez que a sua sede
esta localizada em Brasilia, este sera o foro competente para
o processamento de milhares de feitos ligados a fraudes
cometidas contra a instituicao financeira, cometendo-se
a Policia Federal, ainda, a atribuicao para investigar um
sem numero de infracbes penais, sem prejuizo das demais
investigacoes presididas pelo 6rgao.

A despeito dos problemas decorrentes da concentragao de
procedimentos investigativos em determinados ¢rgaos da
Policia Judiciaria, a fixacdo da competéncia pelo domicilio da
vitima evita que esta esteja muito distante do local de apuracao
do crime, como vinha ocorrendo em casos de estelionato
consumado mediante a transferéncia de valores para contas
bancérias operacionalizadas pelos chamados bancos digitais.
Essas instituicoes financeiras nao possuem agéncias fisicas,
mas apenas a propria sede da empresa, para onde era atraida a
competéncia por forca do citado entendimento do STJ.

Dessa forma, a mudanca legislativa tem o condao de aproximar
a vitima da autoridade policial responsavel pela investigagao,
favorecendo a obtencao de provas do delito e garantindo, em
Ultima analise, o acesso do jurisdicionado a justica.


https://bit.ly/3ptu6NG
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Vazamento de dados
e a necessidade

de comprovacao

do efetivo dano
extrapatrimonial para
que se reconheca o
dever de indenizar
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01/07/2021 acesse aqui

Carlos Andrade é especialista em Direito do Consumidor
e socio de Urbano Vitalino Advogados

Em evento realizado na Cidade de Sao Paulo no ano de 2019,
Ajay Banga, entao CEO da Mastercard, disse o seguinte: “Os
dados sao o novo petroleo”.

Esta frase, que na verdade foi cunhada pelo matematico Clive
Humby, ilustra bem a importancia que se tem conferido aos
“dados pessoais”, a partir do qual se criou uma nova industria, um
novo campo de estudo, e, diante dos litigios que possivelmente
surgirao em decorréncia do tratamento destes dados, um novo
leque de temas a serem debatidos nos tribunais.

Neste cenario, comeca a se replicar nos tribunais brasileiros
acoes judiciais relacionadas ao tratamento irregular de
dados, nas quais as partes formulam, dentre outros pedidos,
indenizacdes por danos morais, trazendo a tona a seguinte
discussao:

“O vazamento de dados pessoais configura hipotese de dano
moral in reipsa?”

Pois bem. Na busca por um conceito de dano moral, a renomada
professora Maria Helena Dinizl, amparando-se também em
Wilson Melo da Silva, preleciona:

“O dano moral vem a ser a lesao de interesses nao patrimoniais
de pessoa fisica ou juridica, provocada pelo fato lesivo”.

Em seguida, acrescenta que o dano moral pode consistir na
lesdo a um interesse juridico extrapatrimonial relacionado aos
“direitos da personalidade (como a vida, a integridade corporal,
a liberdade, a honra, o decoro, a intimidade, os sentimentos
afetivos, a prépria imagem) ou aos atributos da pessoa (como o
nome, a capacidade, o estado de familia)”, além daqueles que
decorrem do valor afetivo atribuido a qualquer bem material,

caso em que a sua perda pode vir a representar um menoscabo.

O dano moral in reipsa, por sua vez, ocorre quando este dano
¢ presumido, bastando, para gerar o dever de indenizar, a
comprovacao da ocorréncia do ato apontado como ilicito.

Acerca da possibilidade de responsabilizagao do controlador/
operador em decorréncia de vazamento de dados, o caput do
art. 42 da LGPD dispde que:

Art. 42. 0 controlador ou o0 operador que, em razao do exercicio
de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violacado a
legislacao de protecao de dados pessoais, é obrigado a repara-

lesE=)

Ademais, por ser matéria ja protegida pelo art. 5° inciso
X da Constituicdo Federal, a responsabilizacdo pelo dano
proveniente da utilizacao irregular de dados pessoais é tema ja
ha tempos tratado pela jurisprudéncia patria.

Sobre tal questao, destaque-se importante decisao do Superior
Tribunal de Justica, no julgamento pela terceira turma do REsp:
1758799 MG 2017/00060bil-9, sob relatoria da ministra
NANCY ANDRIGHI, na data de 12/11/2019, que ao decidir
sobre o tema registrou que: (...)

A inobservancia dos deveres associados ao tratamento (que
inclui a coleta, o armazenamento e a transferéncia a terceiros)
dos dados do consumidor -dentre os quais se inclui o dever
de informar -faz nascer para este a pretensao de indenizacao
pelos danos causados e a de fazer cessar, imediatamente, a
ofensa aos direitos da personalidade (...)

Por meio desta decisdo, entendeu a terceira turma da referida
corte superior que o tratamento irregular de dados se mostra
como hipdtese de dano moral in reipsa: (...)

Do mesmo modo, o fato de alguém publicar em rede social uma
informacao de carater pessoal ndo implica o consentimento, aos
usuarios que acessam o contelido, de utilizacdo de seus dados
para qualquer outra finalidade, ainda mais com fins lucrativos.
Hipotese em que se configura o dano moral in reipsa. (...)

Ocorre que diferentemente de situacées como a de insercao
indevida de nome em cadastro de inadimplentes -tema
sedimentado na jurisprudéncia como espécie de dano moral in
reipsa-em que, pela mera inclusao no rol de inadimplentes, o
negativado sofre abalo de crédito na praca, manchando a sua
reputacao e inviabilizando a realizacao de possiveis operagoes
comerciais, a disponibilizacdo irregular de informacdes
pessoais para terceiro, por si s6, Ndo se mostra capaz de gerar a
presuncao de ocorréncia de danos extrapatrimoniais.

Nao é razoavel presumir que este fato, isoladamente, gera para
o titular dos dados, sofrimento, angustia, vexame, que, fugindo
a normalidade, interfira intensamente no comportamento
psicolégico da parte autora.

Para ilustrar o que ora se defende, imagine que uma instituicao
de ensino tem sua base de dados invadida por hackers que
obtém sucesso em coletar os dados dos alunos, sem que se
tenha, até entdo, conhecimento da destinacao dada a tais
informacoes.

Considere, ainda, que estes alunos nunca sofreram qualquer
dano/consequéncia em decorréncia do referido vazamento de
dados.


https://bit.ly/3hsq9Fw

Porque esta situacao deveria gerar, para tais alunos, o
direito a uma indenizagao de ordem extrapatrimonial? A
mera expectativa de que algum dia estes dados possam ser
usados em desfavor dos alunos é suficiente para justificar o
arbitramento de indenizacdo por danos morais em seu favor?

O vazamento de dados, embora possa ser considerado um ato
ilicito (um dos requisitos adotados pela legislagcao brasileira
para a responsabilizacao civil), ndo pode ser interpretado
como causador de um dano moral em si, ja que aquele que
teve seus dados vazados podera nao ter qualquer prejuizo
extrapatrimonial. Se o prejuizo vier a ocorrer, é certo que a
partir de entdo nascera o direito a respectiva indenizacao.

Corroborando com este entendimento, isto é, pela necessidade
de comprovacao de efetivo dano decorrente do vazamento de
dados para que haja o dever de indenizar, destaque-se acordao
prolatado pelo Tribunal de Justica do Estado do Rio Grande do
Sul2:

RECURSO INOMINADO. ACAO DE INDENIZAGCAO POR DANOS
MATERIAIS E MORAIS. FRAUDE PERPETRADA. VAZAMENTO DE
INFORMACOES CADASTRAIS E NEGOCIAIS DO AUTOR. DANOS
MORAIS NAO CONFIGURADOS. AUSENCIA DE PREVISAO LEGAL
PARA IMPOR DANOS MORAIS COM CARATER MERAMENTE
PUNITIVO. SENTENCA MANTIDA PELOS PROPRIOS
FUNDAMENTOS. RECURSO IMPROVIDO.

1. Narra o autor que em razao do vazamento de seus dados
sigilosos, foi levado a cair em uma fraude.

2. Sentenca que julgou parcialmente procedente a acao, a fim
de condenar o réu ao pagamento da quantia de R$ 814,02 a
titulo de indenizacao por danos materiais.

3. Analisando o conjunto probatério, verifica-se que o autor
nao demonstrou de forma cabal o abalo moral sofrido, a fim
de comprovar fato constitutivo de seu direito, 6nus que lhe
incumbia, nos termos do art. 373, I, do CPC.

4. Com efeito, o autor tinha um acordo com a ré, recuperadora
de créditos, sendo que foi contatado por fraudadores, que
dispunham dos dados do acordo e, mediante fraude, fizeram-
no pagar uma parcela indevida.

5. O presente recurso cinge-se a postular danos morais por
conta do manejo de dados fraudulentos.

6. In casu, ndo se trata de situacao excepcional capaz de
determinar a incidéncia de danos morais, porque tal se daria
apenas em carater punitivo.

7. Desta forma, entende-se que nao restaram caracterizados
os danos morais, j& que a parte autora ndo comprovou
que tivesse tido abalo em algum dos atributos da sua
personalidade, em funcao da situacao vivenciada, tratando-se
de mero aborrecimento, o que nao é capaz de gerar dano moral
indenizavel, salvo em situagoes excepcionais.

No mesmo sentido decidiu o juizo da 22 vara civel de Osasco/SP
em sentencga prolatada em 16/4/2021, no processo 1025226-
A9:2020:8 26,0405 )

Inequivoco que a ré tem a obrigacao de proteger os dados
pessoais de seus clientes. Porém, por falha na seguranca ou
falta de aperfeicoamento e modernizacdao de seu sistema,
permitiu que terceiros tivessem acesso a esses dados. A falha
na prestacao do servico é, portanto, evidente, nao havendo

que se falar na excludente do artigo 14, §3°, II, do CDC, por
se tratar de fortuito interno. Por outro lado, para o surgimento
do dever de indenizar, faz-se necessario aferir se tal vazamento
de dados causou efetivamente a parte autora algum dano.
Observa-se que a parte autora informa genericamente que
sofreu abalos psicolégicos pelo vazamento de seus dados, nao
havendo, todavia, demonstragao alguma de que, apos a invasao,
tais dados foram utilizados de forma indevida, o que poderia
lhe acarretar transtornos. Nenhuma fraude foi praticada em seu
desfavor. Nao demonstrou que eventuais e-mails indesejados
e ligagcdoes de empresas tenham relacdo com o vazamento de
dados, até porque, muito comum recebé-los sem o referido
vazamento.

E ainda:

A parte autora cabia comprovar os fatos constitutivos de seu
direito. No entanto, apenas alegou ter sofrido danos morais,
sem demonstra-los, ja que ndo juntou aos autos comprovantes
de seu prejuizo. Frise-se que, neste caso, a prova é puramente
documental, de facil acesso da parte autora. Ora, se a parte
autora recebeu tantas mensagens em celular, e-mail ou
boletos para pagamento como alega, seria muito simples a
prova de sua ocorréncia. Bastaria apresentar copia de alguns
dos e-mails e dos boletos recebidos, print da tela de seu celular
para comprovar o recebimento de mensagens; porém, nao
trouxe nenhum documento para corroborar suas alegacoes.

Verifica-se, pois, que o vazamento de dados, de per si, nao
acarretou consequéncias gravosas a imagem, personalidade
ou dignidade da parte autora, vez que, a0 menos com base
nos elementos probatoérios dos autos, o prejuizo foi apenas
potencial. (...)Verifica-se, portanto, que o vazamento de dados
tem potencial para causar um efetivo prejuizo passivel de
reparacao extrapatrimonial da mesma forma que uma cobranga
indevida tem para gerar para o lesado o direito ao recebimento
de uma indenizacao desta ordem, no entanto, acerca da
cobranca indevida, nao ha presuncao absoluta de ocorréncia do
dano quando a cobrancga se consolida. Porque pensar diferente
em relacdo ao vazamento de dados?

Obviamente, é necessario que existam mecanismos destinados
a compelir os controladores/operadores a se cercarem das
cautelas necessarias ao tratamento dos dados coletados, a fim
de evitar vazamentos. Para tanto, a lei 13.719/2018 prevé em
seu art. 52 uma série penalidades aplicaveis para esta situacgao,
dentre estas, a aplicagao de multa de até 2% (dois por cento)
do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Ultimo exercicio.

Defende-se, portanto, no tratamento regular de dados que
por falha no processo venha a ocasionar o vazamento de
informagdes pessoais, havendo pedido de indenizagao por
danos morais proveniente de tal ato, seja analisado o caso
concreto, a fim de verificar se este vazamento gerou para o
proprietario das informacdes algum dano efetivo, hipétese em
que, sim, este fard jus a indenizacdo correspondente.

De outro modo, estaremos descaracterizando o conceito de
indenizacao, na medida em que, para sua fixagao, exige-se
a ocorréncia de dano, e ndo a simples possibilidade deste vir
a ocorrer, além de se instituir um precedente com enorme
potencial para multiplicagdo de demandas em massa,
sobretudo de aventuras juridicas propostas com o Unico intuito
de obtencao de vantagens indevidas.
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Curioso ver pessoas comemorando as empresas serem
multadas em funcao da LGPD ou leis internacionais equivalentes.
E, antes que pensem diferente, nao sou a favor do “deixa como
era”, e aprecio saber que agora tenho a lei do meu lado que
protege meus dados pessoais.

Mas, a questao que me ocorre € diferente. Trata-se do fato de
que o publico desconhece o quao oneroso &, para as empresas,
adequar-se e manter-se adequado as exigéncias da LGPD.

E pouco provavel uma instituicdo conseguir implementar
sem assisténcia, o que envolve consultoria e softwares de
monitoramento para levantamento apenas dos pontos de
risco. Segue-se a isso a necessidade de adocao de praticas
de SI (Seguranca da Informacao), que vem acompanhada de
aumento do custo com mao de obra, maior volume de pessoas
em help desk (assisténcia técnica interna da empresa para
seus colaboradores em funcdo do TI), contratacao de DPO
(profissional responsavel pela guarda dos dados pessoais que
transitam pela empresa) e abandono do uso de solugdes de
Inteligéncia Artificial que serviam para melhorar os servicos e
produtos oferecidos e para reduzir os gastos da empresa.

Outro a isso, as empresas vao precisar se resguardar
contratualmente em relagao aos parceiros, fornecedores ou
membros da cadeia de valor que, necessariamente, precisam
usar dados pessoais (como o banco que faz o pagamento da
folha, os fornecedores de beneficios dos colaboradores, a
contabilidade terceirizada e assim por diante). Isso trara um
custo enorme de adequacao de contratos, assessoria juridica
e, em varios casos, repasse dos fornecedores dos seus proprios
custos de adequagao aos contratos.

Especificamente as noticias de pesadas multas contradiferentes
instituicoes fara subir o valor dos seguros de responsabilidade
civil, ja com a estreia em apartado do seguro especifico para
incidentes digitais. Isso pelo simples fato de repercutir em uma
maior probabilidade de risco de pagar para as seguradoras.

No fim, todo esse acréscimo sera repassado aos negocios,
fazendo cair produtividade, reduzindo lucros, recolhimento
de tributos e geracao de emprego na proporcao do impacto,
ou acabando embutido, em parte, no aumento de custos de
produtos e servigos. Terminando, como vocé ja deve imaginar,
saindo do seu bolso.

Ainda que uma lei como esta seja necessaria, é importante que
vocé entenda o impacto envolvido para a dinamica do mundo
e para sua propria situacao em particular. Nao comemorando
as multas, mas lamentando e refletindo para entender até que
ponto foram justas, ou tiveram outros interesses envolvidos.

E possivel ver poténcias usarem das suas respectivas leis
equivalentes em relacdo a dados para penalizar a atuacao
de empresas estrangeiras em seu pais, nao ficando claro se
realmente as multas guardavam proporcionalidade com as
inconformidades eventuais. Por isso nao da para pensar que
aqui sera diferente, ou que ela —a LGPD —nao sera usada como
meio de pressao, ou até de extorsao ilegal das empresas.

Nada impede que um concorrente melhor protegido use da lei
para denunciar seu concorrente menos capacitado apenas para
prejudicar seu caixa, ou sua imagem frente ao mercado. Afinal,
conseguir adequar-se ao rigor da lei sera dificil para as grandes,
mais dificil para as médias e nao esta sendo nem cogitado
adequadamente nas pequenas empresas.

Recomendo a vocé, que é executivo ou empresario de qualquer
porte, a buscar aproximar-se mais da LGPD e entendé-la melhor.
Assegure-se de estar assistido por uma boa banca de advocacia
com comprovada especializagdo no assunto e adeque-se,
desde ja, no que for possivel. Incluindo buscar seguro para
eventualidade nao prevista.

E aos consumidores, sugiro pensar, a cada noticia de invasao ou
vazamento de dados, a quem interessaria essa informacao. Nao
SO para entender o uso escuso da lei, mas para ter consciéncia
de que, varias vezes, o que se tem é um espetaculo para fazer
as pessoas pensarem que a lei em si foi uma solugao eficiente.


https://bit.ly/2VtJcYs


2021 14

Open Insurance é uma
nova proposta de valor
por seus dados

Christiano Sobral
01/09/2021

&

acesse aqui

Christiano Sobral, diretor-executivo do escritorio
Urbano Vitalino Advogados

Para quem acompanha jogos como o de Vélei, sabe que, a cada
sete, a pontuacao comeca zerada. Hoje, numa troca de plano de
saulde, funciona da mesma forma. Seus habitos de uso ndo sao
transferidos para quem vai suceder o servico numa mudanga
eventual.

A ideia do Open Insurance € modificar essa caracteristica. Ou
seja, transformar seu histérico um fator para moldar a oferta de
servicos que vai chegar para voce.

Por esse sistema o usuario permitiria que um prestador
conhecesse seus dados de utilizacdo historica em funcao de
buscar uma melhor oferta, uma vez que, no final, o célculo do
valor a ser cobrado por um usuario sera sempre influenciado por

um calculo de probabilidade chamado Esperanca Matematica.

Ferramenta que equivale a multiplicar o valor que se poderia
gastar com a manutencao da sua salde vezes a probabilidade
de que vocé venha a usar.

E por isso, por exemplo, que se cobra mais dos mais idosos.

Ndo sendo tanto pelo custo que se pode ter com eles, mas sim

pela grande probabilidade de que eles precisem do servigo.

Sendo o inverso com 0s mais jovens.

Entretanto, hoje, toda essa base é calculada a partir do grupo a
que vocé faz parte. Estar num grupo de risco e nao fazer uso do
plano de saude beneficia o conjunto, mas penaliza vocé. Isso
por, em tese, com acesso aos seus dados historicos do plano
anterior, ser possivel adequar a oferta um pouco mais ao seu
real nivel de utilizagao.

A proposta nao é de toda ruim, afinal quem nado quer obter o
mesmo servico a um custo menor, nao é verdade? Mas existe
um risco embutido que precisa ser analisado.

Primeiro estamos falando de dados sensiveis segundo a lei atual
de protecao de dados pessoais -a LGPD. Isso por ser tratar nao
so de dados que lhe individualizam, mas também que indicam
0 quao saudavel, ou ndo, vocé é. Implicando nas operadoras
em ampliar seus riscos para operarem esses dados entre elas.

Segundo por que pode levar a que se segregue as pessoas entre
as que serao beneficiadas e as que nao deverao ser, podendo

justificar até futuras negativas pelas operadoras. Além de, ao
extrair do grupo os que sao mais rentaveis para os planos e lhes
deixar pagar menos, onerar em excesso 0s demais e prejudicar
a possibilidade de que tenham acesso a salide complementar.

Numa extrapolacao, isolar por completo aqueles que menos
usam o0s servicos pode até inviabilizar a manutencdo do
prestador como um todo, ou tornar proibitivo ter que atender
aos demais. Isso por ferir toda a logica original sobre a qual
esse tipo de atividade foi idealizada.

Esta claro que, com a facilidade crescente do Big Data, esse
devera se tornar um caminho sem volta, e inovagoes como o
Open Insurance vao surgir. Talvez, se nao fosse pela trava legal
que o livre compartilhamento de dados pessoais possui hoje,
até ocorresse a nossa propria revelia. Nao significando que
devamos abragar esses esforcos sem cuidado e reflexao.

Hoje vocé pode se enxergar como uma pessoa forte e saudavel,
mas nao deve se esquecer que somos apenas animais frageis
que evoluiram até aqui. Um simples virus, que se quer da para
classificar como um ser vivo, pode lhe tirar a salde, e até a vida,
simplesmente por vocé precisar conviver e respirar.

Num futuro incerto, dependendo do possivel beneficio que
se esteja oferecendo por seus dados, pode ser melhor negar.
Mantendo a chance de, numa eventual troca, ver o placar
zerado e ndo ser assombrado por seu uso passado.



https://bit.ly/3kSH6vO
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O direito digital ainda esta em construcdo, sendo muito mais
desenvolvido em regioes como a Uniao Europeia do que em
outras regides do mundo. E, mesmo 4, ainda tratam mais de
principios do que de normas estabelecidas.

Porém, mesmo esse inicio de formacao de um modelo
legislativo o ja permitiu surgir softwares que visam identificar a
conformidade de uma proposta ao desejado em seguranca pela
sociedade. Sendo o caso da ‘The Black Box Tools For Assessing
Algorithmic Systems”, que é um programa em modelo Open
Sourcing adotado no escritério Urbano Vitalino.

Seus critérios de andlise sdao baseados em trés pilares: a
autonomia da ferramenta em questao, os beneficios ofertados
aos usuarios e o nivel de adequacao aos critérios de justica e
ética. Observando sempre o nivel de risco envolvido.

Aplicamos a este software as informacdes sobre 0o Open Banking
brasileiro, a ser implementado no Brasil em sua segunda fase
no fim do ano, para testar suas conformidades com o que é
desejado pela sociedade.

A autonomia mede o quao independente a ferramenta ira
funcionar, pelos critérios presenca de controle humano,
transparéncia, informagao e privacidade. O que, no caso do
Open Banking pode-se considerar que, uma vez que os dados
da vida econ6mica estardo disponiveis para as instituicdes
envolvidas, como é elevadissimo o volume de informacdes, tera
que ser usado sistemas de Machine Learning para poderem ser
tratados, tornando pouco provavel que seja mantido um controle
humano eficiente e que venha a ser possivel a transparéncia.

O motivo é simples: a maquina adotara variaveis como idade,
local onde mora, padrao de consumo para, por exemplo, definir
seu score de crédito. Com isso vocé, e seu irmao gémeo que faz

tudo igual a vocé, mas mora com a sogra num bairro diferente
do seu, terao oferta de juros por empréstimos diferentes um do
outro, ou até um tenha seu crédito simplesmente negado. Mas,
se questionado o motivo, sera dificil obter uma explicacao.

No critério consentimento, o Open Banking passaria facil,
pois essa é a primeira fase do sistema. Mas nao na oética da
privacidade de dados.

Quando falamos em um sistema que compartilhariam
informacgdes entre bancos, nos vem a imagem de instituicoes
capitalizadas que, em caso de eventualmente falharem, serdo
capazes de compensar pelos danos causados. Mas quando
temos os dados abertos para Fintech, ndo estamos mais
limitados ao universo conhecido, e nao estamos falando de
instituicoes ja estabelecidas.

Numa pesquisa rapida pelo Google, vocé vera que existem uma
centena de empresas que se denominam assim, cada uma com
uma proposta de servico completamente diferente da outra.
Sera que realmente o usuario do sistema tem consciéncia de
que vai abrir mao do seu protegido sigilo bancario para um rol
de desconhecidos tao grande assim?

Realmente todos vao tratar essas informacdes tao caras que sao
protegidas pela constituicao da forma como seria esperado? Eu
realmente classifico esse ponto como um risco.

A dimenséao beneficio tenta mapear o que sera de fato ofertado
para o usuario final, pela ¢tica da acuréacia, seguranca, ganhos
esperados e eficiéncia. Ou seja, o que de fato se deveria esperar
com o uso da ferramenta.

Aqui, no caso do Open Banking, cabe entender o que significa
oferta personalizada de servicos, pois nosso primeiro
entendimento é que esta relacionado a, pela otica do crédito,
ter acesso a dinheiro mais barato por conta de que sou um
bom pagador . Mas o que nao esta dito é que pode significar
ter o acesso a recursos negado pela perspectiva de analises
estatisticas de maquinas de que vocé, breve, tera a possibilidade
de tornar-se um mau pagador.

Uma ferramenta de aprendizagem de maquina, com acesso a
uma grande base de dados, pode identificar que, pessoas do
seu bairro, que estudaram na mesma escola que vocé, a partir
do momento que fazem 21 anos, costumam casar e constituir
familia, tornando-se mau pagador aos 23 anos. Entdo, melhor
nao lhe emprestar dinheiro aos 20 anos para uma compra de
um bem que serd pago em 36 meses, coino um veiculo por
exemplo.

O critério de personalizacao, como tendemos a pensar, nao &
preso a sua condigdo presente. Significando que agora podera
lhe beneficiar, mas num futuro préximo mudar completamente,
a semelhanca do que j& ocorre hoje com os planos de salde a
medida que vocé envelhece.

Em questdo da seguranca, uma vez que mais instituicoes terdao
acesso aos seus dados, muitas sem que vocé nem as conheca,
sera menor que na relagao que vocé dispoe atualmente com as
instituicoes bancarias. Nao tem como dar acesso a mais entes
a suas informacgoes financeiras sem que se eleve o risco de
vazamento indevido. E como a légica de perder um voo, se vocé
nunca perdeu é apenas porque Vocé voa pouco, nao por que
vocé tem mais sorte que os demais.

Por fim vem os critérios relativos a justica, como nao


https://politica.estadao.com.br/blogs/fausto-macedo/uma-auditoria-algoritmica-do-open-banking-sob-a-otica-do-direito-digital-internacional/

discriminagao, possibilidade de contestacao, protecao aos
vulneraveis, dentre outras. O que, como ja sinalizado, tendera
a ser falho no sistema do Open Banking.

Assumindo a otica da anéalise de dados e provavel uso de
Inteligéncia Artificial no processo de definicao de oferta de
produtos e servigos, nao tardard para o sistema descobrir
quando sera o melhor momento para oferecer, por exemplo, a
um aposentado, aquele empréstimo que ele, na verdade, nem
precisaria. Bastando cruzar os gastos do seu cartdo de crédito
com o dos seus familiares e dependentes para saber que se
aproxima o momento no qual ele sera solicitado a ajudar um
parente, sendo ingénuo imaginar que essa informacao nao sera
utilizada para extrair o melhor valor possivel desta transicao.

O histérico social brasileiro, onde populagées das minorias
sempre foram menos privilegiadas e, consequentemente,
possuem histérico de maiores problemas em suas vidas
financeiras, também poderao alimentar os algoritmos com o
chamado “preconceito estatistico”. Nao querendo dizer que as
solucoes de IA sejam malignas, mas apenas lembrando que
se baseiam em dados passados, e que estes sao influenciados
por historicos sociais negativos. Tendendo a ocorrer que, vieses
assim, uma vez incorporados ao sistema, ainda que de modo
involuntario, reforce a situacao de desvantagem destes grupos,
agravando uma realidade que temos hoje dificuldade em
combater.

Quanto a contestabilidade, fica a dlvida sobre como se dara.
Qual forca de argumento podera ter, em relacao ao uso feito por
seus dados financeiros e histéricos de consumo por meio dos
gastos em cartao e pagamento com PIX, quando houve um, por
assim dizer, livre consentimento.

Em referéncias internacionais, ao se tentar questionar decisées
tomadas por algoritmos, a defesa da propriedade intelectual foi
o argumento que prevaleceu. Por que seria diferente aqui? Que
forca o usuario tera para contestar seu baixo score de credito
ante a caixa preta da qual ele foi gerado?

Frente a situacdo semelhante ao imaginario do Velho-Oeste,
quando nao havia leis limitando as agOes das pessoas de
forma clara, fica a questao quanto a que limites deveriam ter
a proposta do Open Banking ante aos elevados riscos que ele
aponta a luz do pouco que se tem de direito digital no mundo.
Havendo esperanca de que as bases legais venham a surgir com
a continuidade do uso da ferramenta e os questionamentos
judiciais que forem gerados no futuro, sendo o meio pelo qual o
Direito Digital devera surgir aqui.

Cabe ainda o alerta: mesmo que nao seja toda a sociedade
brasileira que adote o sistema do Open Banking, seu risco
alcancard, no fim, a todos. Afinal, uma vez que os perfis foram
construidos pelas maquinas, a oferta de servicos pelo segmento
bancério ser4 sempre baseada na aprendizagem obtida pelo
acesso a amostra que consentiu.

Adotando ou ndo, dando ou ndo seu consentimento, vocé
também deverd ser alcancado por seus efeitos; dai a
importancia de analisar se impacto potencial como sociedade,
tendo ciéncia de que é uma realidade nova que necessitara
novas regulamentacoes.
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Victor, o algoritmo baseado em inteligéncia artificial que auxilia
no juizo de admissibilidade no Brasil, e Compas (sigla em inglés
para Correctional Offender Management Profiling for Alternative
Sanctions), que calcula a dosimetria da pena nos Estados
Unidos: eles estao assumindo parte da responsabilidade dos
que deveriam julgar? Ou sao so¢ ferramentas de recomendacao?

Essa é uma discussao que, com o tempo, devera se intensificar,
especialmente quando surgirem divergéncias fortes no
entendimento entre quem solicitou e quem foi influenciado
pelo que foi decidido. Mas e se a questao for mais profunda
e precisarmos refletir quanto a capacidade dos julgadores de
irem contra o que foi recomendado por um algoritmo?

Observando o dia a dia das pessoas normais, o que vemos é
a continua perda de capacidade de tomar caminhos distintos
dos indicados pelas maquinas, e o exemplo estd bem
documentado em obras como a de Yuval Harari, ao abordar
nosso comportamento frente as recomendacdes de aplicativos
de localizacao.

No exemplo dele, uma pessoa tem um compromisso importante
gue nao pode perder. Entao consulta a ferramenta, que lhe
sugere um caminho que nao o agrada, levando-o a optar por um
outro e, por fim, acabando por fazé-lo perder o compromisso. O
que vocé acha que ocorrera da préxima vez?

Esse ¢ o caminho pelo qual aquilo que deveria ser um mero
sugestor se incorpora ao nosso modo natural de escolher
caminhos e, no fim, nos tornando incapazes de fazer diferente.
Eu, por exemplo, conheco pelo menos trés pessoas que so
dirigem se seus aplicativos de navegagao estiverem ativados
em suas telas.

Issonaoocorre por nenhumafalha de caraterou algo assim, mas
por um viés que a psicologia econdmica chama de ancoragem.
E j& € ha muito conhecido das pessoas. Ele € o motivo, por
exemplo, de ser importante fazer a primeira proposta em uma
negociacao.

Aquela primeira informacao sobre o destino desejado se torna,
quer queira, quer nao, um limitador da nossa capacidade de

decidir. Ou seja, ndao conseguiremos mais pensar muito longe
da rota indicada. O mesmo ocorrendo nas recomendacées de
sites, aplicativos de musicas, sistemas de busca e, por que nao?,
de robds como o Victor.

Uma vez que somos seres humanos e temos essa dificuldade
involuntaria na construgcdo das nossas decisées, como
podemos garantir o comprometimento dos julgadores frente as
recomendacoes das maquinas?

Nao que isso seja necessariamente um problema, dado que
existem indicativos de que as maquinas decidem melhor do que
humanos. Mas existem diferentes alcances dessas decisoes,
algumas nao envolvem riscos e sao objetivas e, por isso, faceis
de contestar (como a admissibilidade de um recurso), mas
outras sdo complexas e possuem consequéncia graves sobre a
comunidade (como a dosimetria da pena).

Hoje, segundo o CNJ, temos mais de 40 projetos que fazem
uso de inteligéncia artificial espalhados por 30 tribunais e
cobrindo todas as regides do pais, com relatos de solugdes que
extinguiram areas inteiras como as de execucao fiscal. Mas até
que ponto o risco das consequéncias do uso de cada uma delas
estd sendo analisado? E que medidas de limitacao ética estao
sendo embutidas nessas solugoes?

Estamos no inicio da revolucao do uso de inteligéncia artificial
e esses cuidados precisam ser tomados agora, no inicio
do designer de cada um dos projetos. Antecipando-nos as
possiveis consequéncias indesejaveis de vieses incorporados
as decisdes automaticas dos algoritmos. Acha que ocorrera da
proxima vez?
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J4 ouviu falar de Privacidade by Design? E a determinacao de,
desde a concepgao de um projeto, pensar em termos da melhor
pratica de gestao dos dados, em especial dados pessoais; em
funcao de ja nascer adaptado as normas da LGPD (Lei Geral de
Protecao de Dados).

Porém, o Direito Digital nao para na Protecao de Dados Pessoais,
e tem uma elevada gama de outros aspectos que precisam ser
respeitados. Ainda nascente, este sera o ramo do direito que
trard as conquistas da sociedade, presentes por exemplo na
Constituicao Federal, para dentro do universo digital.

Por isso, desde o nascimento de um projeto, empresa, servico
ou acdao em mundo digital, precisa que se mantenha respeito
a estes novos aspectos do direito. Em especial com foco nos
pilares: autonomia, beneficios e danos e justica.

A autonomia esta vinculada a quao independente e autbnoma
sera a solucdo. Por exemplo, tera controle humano?

Algoritmos de recomendacao de filmes sdo um exemplo de
uma solucao onde isso ndo esta presente; mas o risco pode
ser considerado baixo. Por outro lado, um que faga sugestdes
de tratamento médico levam a um maior risco, podendo ser
necessario que se tenha a atencao de um profissional envolvida.

Nesta mesma linha esta a transparéncia e explicabilidade,
que é a necessidade de que seja possivel identificar como
determinada decisao foi tomada. Talvez saber como um
software recomendou um caminho para chegar ao seu destino
nao seja muito relevante; por outro lado é provavel que vocé
quisesse saber por que um outro rejeitou seu curriculo, ainda
que voceé fosse qualificado para a vaga em questao.

O ambito da autonomia também envolve questdes de
consentimento e de privacidade, areas que j& estao previstas
dentro da legislacao atual. A adequacao dos dados requeridos
ao servigo, e a correta obtencao do consentimento, precisam
seguir o que ja traz hoje as normas da LGPD.

O aspecto dos beneficios e danos cobrem, por exemplo, os
possiveis impactos do uso. Uma camera que identifica o humor
das pessoas e automaticamente adequam a propaganda que
aparece em um outdoor eletrdnico, podem levar a alguém que
ja esta deprimido ficar ainda mais, ou a uma pessoa fragilizada
consumir um produto que, numa condicao normal, nao o faria;
perfazendo uma exploragao de fragilidade.

A troca entre possiveis beneficios e riscos também precisam
ser avaliados aqui, como no caso do uso de monitoramento dos
clientes por meio de aplicativo de smartphone como meio de

oferecer beneficios a segurados que, num caso de elevacao
do risco de problemas cardiacos identificados pelo sistema,
podem levar a negativa de cobertura. Ter esse ponto claro,
inclusive na comunicagao sobre um produto ou servigo, € uma
forma de manter-se adequado ao que sugere o direito digital.

Por fim, o desenho deste novo servico, produto, ou o que quer
que seja, deve ser previsto o critério de justica. Essa parte da
correta distribuicao dos fardos, passando por critérios de nao
discriminacao, protecdo aos vulneraveis, responsabilidade e
contestabilidade.

O fardo ndao pode ser posto totalmente sobre o um dos
participantes, precisando ser bem distribuido. A fragilidade
da relacdo de um fornecedor de servicos autbnomos em
uma plataforma de servicos compartilhados, onde o tomador
s6 remunera o fornecedor quando o trabalho fornecido é
considerado por ele como adequado, joga um peso demasiado
sobre um dos componentes do funcionamento da proposta;
estando clara a necessidade de ser repensado.

A discriminacao, muitas vezes decorrentes de falhas na
programagao, ou problemas no treinamento do algoritmo de
inteligéncia artificial envolvida, sdo outro ponto a ser combatido.
Estes sao problemas muito mais presentes do que se pode
imaginar, sendo o motivo, por exemplo, do algoritmo de um
varejista nunca indicar uma mulher para ser contratada; viés
que precisa ser identificado e combatido.

A protecao aos vulneraveis precisa ser pensada de projeto
também, para evitar casos como o do uso de sistemas de
casa inteligente onde possuem criangas e que, por conta da
forma autoritdria como os proprietarios se relacionam com
suas assistentes virtuais, estavam modificando a forma de
tratamento com as pessoas. A repeticdo de ordens como
“fulana, ligue a luz”, esta levando as criancas a associar este
como um tratamento habitual.

O alcance da responsabilidade também precisa ser previsto.
As consequéncias indesejadas da atuacao de uma aplicacao
precisam indicar quem respondera no caso em que falhem.
Por exemplo, um leitor de glicemia por smartphone, a partir
de implante subcutaneo, caso falhe ao indicar uma acdo e
prejudique o usuario, precisa prever quem tera obrigacao de
suportar o 6nus.

Como ultimo ponto, é necessario prever a contestabilidade. Nao
sendo aceitavel que prevaleca direitos como o da propriedade
intelectual frente a necessidade de ter explicado qual motivo,
por exemplo, do baixo score de crédito que uma ferramenta Llhe
deu ou, como no caso do Compas e nos EUA, uma dosimetria da
pena maior do que para outros com o mesmo tipo de acusagao.

Meios de ter seus resultados previstos precisam vir de projeto,
nao podendo se atribuir a todo o algoritmo o status de caixa
preta. Mesmo resultados de algoritmos de aprendizagem de
maquinas podem ter atribuidos calculos de regressdes que
tornam viavel explicar que variaveis influenciaram o resultado.

Hoje o Direito Digital ainda nao existe como um ramo claro do
direito, tendo pouco arcabouco legal exclusivo presente. Mas
sua logica é simples: evitar que o mundo digital se forme como
territorio onde as conquistas sociais do mundo fisico ndo sejam
respeitadas. Dal a importancia de, desde o projeto, da nascente
de uma ideia a ser implementada no mundo digital, prever o
alcance do direito e nao se afastar do que é justo.


https://bit.ly/3Giwi2K
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Umadeepfake é umaimagem de video em que pessoas reais sao
copiadas com uso de algoritmos de uma forma tal que mesmo
especialistas tém dificuldade de identificar a falsificacdo. Vocé
pode encontrar inimeros exemplos de deepfakes em redes
sociais, ou em videos da internet, geralmente copiando pessoas
famosas, como presidentes iconicos e atores.

Essa perfeicao sera, nas eleicdes, o verdadeiro problema.
Simplesmente porque as pessoas tenderao a acreditar no que
vai chegar a elas, no formato de video, por meio de mensagem
instantdnea, nas vésperas da eleicdo. Como votar naquele
candidato que vocé viu dizendo, em uma mensagem gravada as
escondidas em um voo, que ira cortar determinado programa
do qual vocé depende? Ou naquele outro que aparece sendo
flagrado em um momento de pagamento de propina?

Se ha um sentido no qual confiamos, é a visao. E acreditamos
fortemente que o que nossos olhos veem ¢é verdadeiro. Por
is50 0S magicos nos encantam e ilusdes de dtica nos fascinam.
A dificuldade de duvidar sera ainda maior quando se tratar
de material que chega até vocé a partir de um numero de
mensagem instantanea de alguém em que vocé acredita e
confia, transferindo uma pitada a mais de credibilidade ao
video a que vocé esta assistindo.

Apelos como “divulgue, pois a rede x vai tirar do ar”, ou
a “plataforma y tem interesse que vocé nao veja”, vao ser
frequentes, além de leva-lo a reagir positivamente ao video,
fazendo de vocé também um propagador, parte de um golpe
contra o livre arbitrio sem que vocé perceba que estd sendo
usado.

Dependendo de quao bem articulada for essa acao, o candidato
lesado tera dificuldade de descobrir esse movimento. Quando
(e se) ele for capaz de identifica- lo, terd de ir ao Judiciario
para que as disparos sejam interrompidos, ou o candidato
beneficiado seja responsabilizado; porém, se tudo ocorrer nas
vésperas do dia da votacao, o estrago ja estara feito.

Sé a educacao pode servir de amparo defensivo contra este tipo

de acao, o que implica na necessidade estatal de investir neste
sentido.

Achar que precedentes dos tribunais superiores serao
suficientes para, par exemplo, derrubar uma chapa no futuro
envolve acreditar que o processo de achar a origem, provar
que os videos sao falsos e definir quem os originou e com qual
intencao sera facil, quando sabemos claramente que nao é.

Ocorretoseria,apartirdeagora, realizarcampanhasinformativas
para a populacao, deixando claras as possibilidades de uso de
ferramentas de inteligéncia artificial para ludibriar o eleitor. De
preferéncia, com apresentacao de imagens falsas para que se
entenda o alcance da ferramenta e a dificuldade de identifica-
la. Hoje, s6 a educacao pode servir de amparo defensivo contra
este tipo de acao, o que implica na necessidade estatal de
investir neste sentido. E o momento ideal sera exatamente o
mesmo no qual estiver se desenrolando o periodo eleitoral.

Combater viéses digitais deve ser parte do compromisso de
qualquer governo que defenda eleicbes justas. Mais ainda: deve
ser o empenho de todos os cidadaos.


https://bit.ly/30PHTWE
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Uma das grandes peculiaridades da Inteligéncia Artificial e
sua capacidade de ler dados nao estruturados. Ou seja, nao
precisam acessar matriz pronta, planilhas claras ou informacoes
pré-classificadas para conseguir extrais informacdes Uteis e, a
partir dal, realizar inferéncias e previsoes.

A forma como a IA faz isso é que é peculiar e pode estar lhe
conferindo uma etiqueta que nao lhe seja apropriada, ou até
que lhe deprecie. Essas etiquetas sao os chamados tags,
podendo ter mais de uma presa agora ao seu correspondente
no mundo digital.

Por exemplo, um varejo eletrnico europeu teve algumas
compradoras de roupas curtas tagueadas como prostitutas;
sendo a forma como a IA encontrou de registrar que esse grupo
poderia querer adquirir batons de certas tonalidades, perfumes
especificos e tipos mais provocativos de roupas intimas. Ja no
Brasil, uma empresa que passava por uma mudanca de ERP,
mesmo com elevado nivel de liquidez comprovada em seus
balangos e baixissimo endividamento, perdeu seu crédito em
funcao da identificacdo de atrasos em boletos; tagueando-a
como ma pagadora.

Ha ainda a historia famosa da familia americana que passou a

receber amostras de fraldas pelo correio apos a filha, por ter
pesquisado sintomas de gravidez, ser etiquetada com futura
mae. O que, diga-se de passagem, se revelou verdade apods
alguns meses.

Os tags sdo a forma como a IA classifica vocé, um método de
estruturagao dos dados que chegam a ela. Permitindo agrupar
pessoas, empresas em grupos que facilitem seu controle ou
monitoramento. De certa forma podemos dizer que € a evolucao
do preconceito.

Nos, ao termos um primeiro contato com outra pessoa,
nao fazemos diferente. Rapidamente buscamos, no nosso
inconsciente, um grupo ao qual encaixa-la. A diferenca é que,
facilmente, mudamos essa classificacdo e, em género, pouco
prejudicamos a pessoa por nossa ideia preconcebida dela. Mas
no mundo conectado onde habita a IA, ndao é assim.

Um preconceito eletrénico pode reduzir seu score de crédito,
pode lhe retirar a possibilidade de ser selecionado em uma
oportunidade de emprego, levar a ter um seguro de vida, ou
de salde, negado e pode até tornar sua vida mais cara que a
de outros que, diferentes de vocé, tem apenas o tag. Mas coma
podemos combater isso?

Alguns paises ja comegam a pensar no chamado Direito a uma
Inferéncia Razoavel. Uma previsao legal que permita questionar
e modificar os tags que lhe foram atribuidos injustamente.
Eliminando a etiqueta, por exemplo, de prostituta; ou
modificando o score de crédito apds provar a capacidade real
de pagamento.

Ainda que distante do que inicia a pensar o legislador brasileiro,
chegard a hora que ter esse direito também serda uma
necessidade nacional. Ainda que seja importante frisar que nao
¢ tao facil descobrir e entender o porqué de ter sido classificado
de uma forma ou de outra por um algoritmo de Inteligéncia
Artificial.

Com o Machine Learning, nao &€ mais tao facil saber como
determinado algoritmo foi desenhado, consistindo numa
verdadeira caixa preta. Porém, ao tornar um direito ter acesso a
forma e aos tipos de etiquetas que nos foram designadas, nao
estaremos olhando para o software como responsavel, mas sim
para a instituicao que dele fez uso. Sendo o provavel melhor
caminho para obter protecao por meio do nascente Direito
Digital.



https://bit.ly/32Lx1tN
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Foi aberta uma consulta publica na Unidao Européia sobre a
responsabilidade civil relacionada a utilizacao de sistema de
inteligéncia artificial. Uma clara preocupagdo com 0s riscos de
algoritmos violarem, intencionalmente ou ndo, normas juridicas
estabelecidas.

Quando falamos em responsabilidade civil, especialmente

no Brasil, estamos falando, no final, da obrigacdo de reparar.

Ou seja, indenizar, corrigir um fato, modificar algo que foi
estabelecido; e isso nao precisa decorrer necessariamente de
uma acao que teve o objetivo de prejudicar.

Pense no exemplo da perda de uma chance decorrente de
um curriculo nao ser aceito em um processo seletivo. Caso a
decisao da sua exclusao tiver sido feita por um algoritmo, e
houver indicios de preconceito de maquina envolvido, cabera
indenizacao por parte do servico, ou da empresa, que utilizou
a ferramenta.

Mas ndo imagine que esse foi um ato que teve o propdsito
da empresa em realizar, pode apenas ser consequéncia de o
desenvolvedor do servigo nao ter sido capaz de evitar que esse
posicionamento se formasse. Afinal, com uso de aprendizado
de méaquina um algoritmo pode adotar um caminho enviesado
por observar que a maior parte das pessoas contratadas e
que possuem maior tempo de casa nesta empresa terem
determinados sobrenomes, ou virem de determinadas
instituicdes ou mesmo sao de um Unico género.

Para o direito, o fato de ndo haver a intensdo nao exime da
responsabilidade por reparar. Bastando, para tanto, que exista
o dano claro e o chamado nexo de causalidade; o que equivale
a dizer que tem que haver uma relagao direta entre o uso do
algoritmo e a consequéncia indicada.

Hoje, nosso cédigo de direito civil, na forma como esta, ja
permitiria recorrer a responsabilizacdo civil relacionada a
consequéncias do uso de inteligéncia artificial. O que torna
ainda mais urgente para as empresas brasileiras entenderem o
alcance das solucées que adquirem, ou desenvolvem.

E provavel que surjam momento em que a responsabilizacao
por um dano atribuido a um algoritmo acabe tendo, como
indicados, dois responsaveis solidariamente: a empresa que faz
uso da ferramenta e a que a desenvolveu. Devendo ficar a cargo
do tempo a formacao dos precedentes que permitam equalizar
o nivel de responsabilidade de cada ator.

Em muito o direito digital, no seu alcance ao perfil da
responsabilidade civil vai acabar se lastreando em solucoes ja
estabelecidas em leis que lhe sdo préprias; como a LGPD. Neste
dispositivo, por exemplo, a figura de quem é detentor dos dados
e de quem é operador dos mesmos dados em favor do primeiro,
estdo presentes e participam em conjunto na ocorréncia de um
vazamento de dados pessoais.

Ao pensar, ou optar, por incorporar qualquer solugdo baseada

em IA, tente prever seu alcance, suas externalidades

(consequéncias nao previstas); ja tentando precaver-se e
proteger-se contra qualquer dano futuro que ela venha a
causar. Inclusive optando por contratualizar a relagao e
responsabilidade de quem vai prover o servico, ou desenvolvé-
lo, ou até mesmo treina-lo.



https://bit.ly/3FYqDOG
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Banco Central
comunica vazamento
de dados de 160,21 mil
chaves Pix da Acesso
Pagamentos

Gabriel Shinohara O GLOBO
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O Banco Central (BC) comunicou nesta sexta-feira que houve
um vazamento de dados pessoais de 160,1 mil chaves Pix sob
responsabilidade da Acesso Solugdes de Pagamento. Segundo
0 BC, houve falhas pontuais no sistemas da empresa.

Em nota, o BC ressaltou que dados sensiveis e protegidos
pelo sigilo bancario como senhas, saldos e informacdes de
movimentacdes nao foram expostos. As Unicas informagoes
que vazaram sao de natureza cadastral, que nao permitem
movimentacao de recursos, de acordo com o BC.

Os dados foram expostos do dia 3 a 5 de dezembro do ano
passado. As informacdes potencialmente vazadas sao de nome
de usuério, CPF, instituicao de relacionamento, nimero da
agéncia e da conta.

Segundo o BC, no periodo entre a exposicdo dos dados e
a divulgacao do vazamento, a instituicao estava apurando
“detalhadamente” o caso e acompanhamento as medidas
adotadas pela Acesso para resolver as falhas nos sistemas da
empresa. Ainda de acordo com o Banco Central, a empresa
respeitou todos os prazos de resposta estabelecidos pelo BC.

As chaves Pix sao uma identificacdo da conta para facilitar as
transacdes. Elas podem ser um numero de telefone, CPF ou
CNPJ, um e-mail ou até uma chave aleatoria alfanumérica.

Atualmente existem 365,7 milhdes de chaves Pix para pessoa
fisica e 15,5 milhdes para empresas.

Medidas da empresa

A Acesso Pagamentos € um instituicio de pagamento que
oferece servicos como cartoes recarregaveis, banco digital e de
plataformas financeiras.

Em nota, a empresa informou que tomou agdes para garantir a
seguranga das informacgoes.

“Reforcamos que tomamos, de forma tempestiva, todas as
providéncias necessarias para garantir a seguranca das
informacdes mantidas pela Companhia e 0 nosso compromisso
em manter o mercado e nossos parceiros informados”, diz a

nota.

Segundo o Banco Central, as pessoas que tiveram seus dados
vazados serdo notificadas apenas pelo aplicativo da Acesso ou
por meio do internet banking. A autoridade monetaria ressalta
gue nao haverd comunicagao por telefone, mensagens, SMS ou
e-mail.

Quebra de seguranca

Marco Zanini, CEO da DinamoNetworks, empresa de seguranca
digital, conta que uma das possibilidades para o vazamento ter
acontecido seria a de um hacker construir um programa para
utilizar a plataforma da Acesso para consultar as informagoes
das contas de pessoas.

Zanini explica que o hacker pode ter utilizado um banco de
CPFs, colocado essa informacao no aplicativo para fazer um Pix
e, em vez de transferir, coletou os dados de agéncia, conta e
nome das pessoas.

Segundo ele, essa possibilidade seria uma quebra de seguranca
porque esses dados de conta e agéncia deveriam estar
anonimizados e o aplicativo deveria bloquear tantas consultas
as chaves Pix sem transferéncia.

— Pelas boas pratica de seguranca, depois de trés vezes que
eu consulto chave Pix e nao faco transferéncia, eu tenho
que bloquear aquela sessao e fazer vocé entrar na aplicacao
novamente porque pode ser um robd que ta verificando chaves
para pegar informacdo de conta. Se eu nao tiver controle, eu
deixo o cara ficar consultando dezenas, centenas de chaves e
vai capturando as informacdes de agéncia, conta e esse tipo de
informacao — relata o especialista.

Com esses dados em maos, Zanini da um exemplo. Um golpista
pode ligar para a pessoa cujo o dado foi vazado alegando que
representa o banco na qual ele tem conta. Ele informa que
houve o vazamento e faz uma série de questionamentos para
tentar conseguir outras informacoes.

— Eu ligo e falo: “Sou do departamento de seguranga do banco

X e estou fazendo uma verificagdo. Como houve quebra de
seguranga no banco tal, vou fazer perguntas por questdo
de seguranca. Qual o nome da sua mae? Do seu pai? Qual a
sua senha?” Muitos nao falam e outros falam porque vocé vai
induzindo a pessoa a responder. Ele fala a senha, eu anoto.
Agora eu tenho a agéncia, conta e senha dele, eu ja consigo
entrar no internet banking dele e fazer uma transferéncia para
mim — exemplificou.

O socio do escritério Urbano Vitalino, Nagib Barakat, ressalta
que as pessoas que tiveram os dados vazados precisam ter
atencao redobrada para possiveis golpes.

— Neste momento o que pode acontecer: Com os dados
cadastrais, a engenharia social pode ser utilizada por alguém
que queira ter acesso as suas senhas, outros dados bancérios,
paginas falsas na internet podem ser criadas, e-mails com links
para baixar software maliciosos também podem ser criados e
recebidos. Tem que ter um certo cuidado — recomenda.

O BC também anunciou que adotou as “acdes necessarias”
para apurar o caso e podera aplicar as sancées previstas no
regulamento do Pix, que podem ser multa, suspensao ou até
exclusao do sistema.


https://glo.bo/3fMpkqC

Precaucao

Cecilia Choeri, especialista em protecao digital e compliance,
socia de Chediak Advogados, sugere que quem tenha tido seus
dados expostos troque as chaves Pix e fique atento aos indicios
de que as informacoes estao sendo utilizadas indevidamente,
como para abrir contas em outros servigos.

— Por exemplo, se vocé recebe uma comunicacgao de operadora
de telefonia dizendo “obrigado por abrir uma nova conta” é algo
gue tem que chamar a atencdo. A recomendacao é nao clicar
no link, mas procurar uma fonte confiavel para verificar se esta
tudo certo, como ir até um ponto fisico da operadora — explicou.

Thiago Cabral, socio diretor da empresa Athena Security, disse
que é dificil identificar como o vazamento ocorreu, se houve um
acesso ao banco de dados por um hacker, se foi um trabalho
interno, mas ressaltou que a empresa tera de responder pela
ocorréncia.

O especialista destaca que é natural que algumas empresas
tenham um nivel de seguranca maior para dados sensiveis do
que para informacdes cadastrais, como as que foram vazadas.

— Nao tira a responsabilidade da empresa em também proteger
os dados que nao necessariamente sao sensiveis porque ainda
representam riscos. Essas informacdes mal utilizadas podem
ser oportunidade para hackers, criminosos, utilizarem os dados
para diversos tipo de golpes — afirmou.

Vazamento no Banese

A ocorréncia comunicada nesta sexta-feira é o segundo
vazamento de dados de chaves Pix desde o lancamento do
sistema, em novembro de 2020. A primeira aconteceu em
agosto de 2021 no banco do Sergipe, o Banese.

Naquela ocasiao, 395 mil chaves foram vazadas e, como nesta
vez, dados sensiveis como senhas e saldos nao faziam parte
das informacoes afetadas.

Zanini, da Dinamo Networks, ressalta que o problema é na
construcao dos aplicativos dos bancos, fintechs e cooperativas.
Para evitar novos casos, ele sugere a ideia do BC construir um
guia para uma programacao mais segura dos aplicativos.

— Acho que o Banco Central podia lancar um guia de melhores
praticas de desenvolvimento das aplicacoes e colocar alguma
certificadora que pudesse certificar que os softwares estao
bem escritos. Assim como a gente faz isso nos equipamentos
de criptografia, os aplicativos de banco poderiam ter isso sim.
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